
CYBERSECURITY AWARENESS-KURZMODULE
Informationssicherheitswissen à la carte

Unsere 15 Kurzmodule (Bearbeitungszeit pro Modul zwischen 5 und 15 Minuten) bringen das Thema Sicherheit auf den Punkt 
und sensibilisieren Ihre Mitarbeitenden abwechslungsreich für mehr Sicherheit im digitalen Alltag.

Die Vorteile:

eLearning sorgt für einen schnellen, gezielten und effizienten Wissenstransfer und zeichnet sich durch 
maximale Flexibilität bezüglich Ort, Zeitpunkt, Lerntempo und Sprache aus.
Als idealer Bestandteil einer umfassenden Awareness-Kampagne erhöht eLearning die Sicherheit in Ihrer 
Organisation nachweislich.

Grundlagen
Informationssicherheit

Passwörter Einführung

Phishing Einführung Phishing Teil 2

Passwörter Teil 2 Arbeiten unterwegs

Home Office Schadsoftware 
und Malware

Social Media

Digitales Arbeiten
Social Engineering 
Einführung

Social Engineering 
Teil 2

Mobile Datenträger

Erfüllung von Compliance-Anforderungen 
(z.B. ISO 27001)

Einfach und umfassend sensibilisieren

Kurze Lerneinheiten mit grosser Wirkung
Vielseitige und einfache LMS-Integrations-
möglichkeiten

Individualisierte Awareness-Trainings für 
grösstmöglichen Erfolg

Hohe Akzeptanz bei den Mitarbeitenden 
dank Videos und Interaktionen

Internet Geheimhaltung

Ken Vogel, Head of Management Services, steht Ihnen gerne persönlich zur Verfügung.  
+41 41 984 12 12, ken.vogel@infosec.ch, www.infosec.ch/awareness

Unsere Spezialisten beantworten gerne Ihre Fragen rund um eLearning. Kontaktieren Sie uns jetzt!
+41 41 984 12 12, infosec@infosec.ch, www.infosec.ch



DIE 15 ELEARNING-KURZMODULE
Informationssicherheitswissen à la carte

Grundlagen
Informationssicherheit

Phishing Einführung Phishing Teil 2

Passwörter Einführung Passwörter Teil 2 Arbeiten unterwegs

Home Office Schadsoftware 
und Malware

Social Media

Digitales Arbeiten
Social Engineering 
Einführung

Social Engineering 
Teil 2

Mobile Datenträger Internet Geheimhaltung

• Was ist IT- und 
Informationssicherheit

• Notwendigkeit von 
Informationssicherheit

• Zuständigkeiten in der 
Organisation

• Vorgaben
• Aufbewahrung
• Weitergabe / Abwesenheiten

• Sicheres Arbeiten zuhause
• Videoanrufe und Telefonate
• Meine Verantwortung

• Speicherort von Daten
• Daten teilen
• Bildschirm teilen
• Geräte privat nutzen
• Bildschirm sperren

• Verschlüsselung
• Verwendung
• Entsorgung

• Sichere / unsichere Webseiten 
• Nutzung von Tools wie z.B. 

DeepL, Online-Konvertern

• Dokumente richtig entsorgen
• Preisgabe von vertraulichen 

Informationen

• Psychologische Tricks der 
Angreifer 

• Einen Angriff erkennen

• Repetition Einführung
• Übungen zu diesem Thema

• Ziel der Angreifer
• Richtiges Handeln
• Was ist Ransomware
• Verdächtige Dateien 

überprüfen

• Empfohlenes Verhalten auf 
Social Media

• Öffentliche Beiträge
• Unterscheidung privat -
        geschäftlich

• Repetition Einführung
• Was ist ein Passwortmanager 
• Richtige Verwendung von 

Passwortmanagern

• Verhalten im ÖV
• Internetnutzung unterwegs
• Verlust

• E-Mail-Phishing
• Umgang mit Links

• Repetition Einführung
• Smishing (SMS, WhatsApp)
• Vishing (Telefon)
• QR-Codes

Unsere Spezialisten beantworten gerne Ihre Fragen rund um eLearning. Kontaktieren Sie uns jetzt!
+41 41 984 12 12, infosec@infosec.ch, www.infosec.ch

ca. 15 Min.ca. 15 Min. ca. 15 Min.

ca. 10 Min. ca. 10 Min. ca. 10 Min.

ca. 10 Min. ca. 10 Min. ca. 5 Min.

ca. 10 Min. ca. 5 Min. ca. 10 Min.

ca. 5 Min. ca. 10 Min. ca. 15 Min.


