
LEISTUNGSPRÄSENTATION

WIR HABEN DEN 360° BEST PRACTICE-SICHERHEITSBLICK
FÜR MEHR SICHERHEIT IN IHREM UNTERNEHMEN

SWISS INFOSEC AG



01 DAS IST DIE SWISS INFOSEC AG
Zahlen und Werte zu Unternehmen und Team

02 UNSERE ANGEBOTSLANDSCHAFT
Unsere Dienstleistungs- und Leistungsübersicht

03 UNSER ANSATZ
Beschreibung unseres Erfolgsmodells nach Best Practice

04 EINIGE REFERENZEN
Kunden, für die wir tätig sein dürfen und durften

05 IHR KONTAKT
Ihre Problemlösung beginnt mit einem Kontakt bei uns: 
+41 41 984 12 12, infosec@infosec.ch

AGENDA
THEMENÜBERSICHT

Swiss Infosec AG
Hauptsitz in Sursee2

mailto:infosec@infosec.ch


SECURITY@ITS BEST
Seit 35 Jahren befassen wir uns mit allem rund um 

Integrale Sicherheit. Mit der Swiss Infosec AG sind Sie 
sicher, dass Ihre Informationen so sicher sind wie nötig. 
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SWISS INFOSEC AG

Reto C. Zbinden
CEO, Rechtsanwalt

reto.zbinden@infosec.ch
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SWISS INFOSEC AG
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UNSER TEAM

Die Kompetenzzentren 
Consulting, Legal & Data Privacy 

sowie IT Security vereinen 
SpezialistInnen ihres Fachs, Lead 
AuditorInnen, AusbilderInnen, 
ReferentInnen und JuristInnen.

UNSER PROFIL

Gegründet 1989 von
Reto C. Zbinden. Über 100 

SpezialistInnen in der Gruppe mit 
über 600 Jahren Erfahrung 
unterstützen Sie bei mehr 
Unternehmenssicherheit.

UNSER ANGEBOT

Beratung, Ausbildung und 
Services: Informationssicherheit, 

Datenschutz, IT-Sicherheit, 
Krisenmanagement, BCM, 

Personen- Infrastruktursicherheit 
nach Best Practice.
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SWISS INFOSEC AG
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UNSERE ASPEKTE

Mensch 
Organisation 

Recht
Technik

Infrastruktur

UNSERE WERTE

Sicherheit nach Mass
Praxisorientiert und kundennah

Vollständig unabhängig und 
herstellerneutral

Best Practice-Umsetzung

UNSER ERFOLG

ISO 27001 zertifiziertes ISMS
Ausgezeichnete wirtschaftliche 

und finanzielle Stabilität
Ausbildungsangebot nach 

eduQua zertifiziert
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SWISS INFOSEC AG
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UNSERE ERFAHRUNG

 10.5 Jahre Verbleibdauer 
in Consulting Units

 8.5 Jahre Verbleibdauer 
ganzes Unternehmen inklusive 

Lernenden

UNSERE RESSOURCEN

 Alle festangestellt
 Alle wohnhaft in der Schweiz
 Muttersprache deutsch
 Beratungsdienstleistungen 

auch in englisch und 
französisch

UNSERE ENTWICKLUNG

 Geplantes Wachstum 
zweistellig in den 

nächsten drei Jahren
 Hohe Kontinuität
 Hohe Verbindlichkeit



01
SWISS INFOSEC AG

DAS TEAM: LEISTUNGSSTARK UND PRAXISNAH
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www.infosec.ch/team



Die Spezialisten für Governance, Risk und 
Compliance
Die SWISS GRC AG mit Sitz in der Schweiz und 
in England ist ein Software- und 
Beratungsunternehmen mit Fokus auf GRC. 

01
SWISS INFOSEC AG

SWISS GRC AG: DAS ERFOLGREICHE SCHWESTERUNTERNEHMEN

GRC Toolbox
Die GRC Toolbox bietet eine umfassende 
Palette von Modulen, die Ihnen dabei helfen, 
Governance, Risk und Compliance (GRC) 
effektiv zu verwalten. 

www.swissgrc.com



INTEGRALE SICHERHEIT
Mit unserem 360°-Sicherheitsblick betrachten wir 

Unternehmenssicherheit als Ganzes und in Teilbereichen.
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ANGEBOTSLANDSCHAFT

Reto C. Zbinden
CEO, Rechtsanwalt

reto.zbinden@infosec.ch
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ANGEBOTSLANDSCHAFT
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BUSINESS CONTINUITY MANAGEMENT
Notfall- und Krisenmanagement, 

IT Service Continuity Management, 
Crisis Executive Assistance, ISO 22301

IT-SICHERHEIT
Cloud Security, Penetration Test, 
Verwundbarkeitsanalyse, Konfigurationsprüfung / 
Hardening Check, IT-Sicherheitsprozesse, Phishing

PERSONEN- UND PHYSISCHE SICHERHEIT
Arbeitssicherheit & Gesundheitsschutz, Facility 

Security, Evakuation, Brandschutz, 
Sensibilisierung / Ausbildung

RISIKOMANAGEMENT

DATENSCHUTZ
Datenschutzkonformität nach DSG/DSGVO, 
Datenschutz-Folgenabschätzung, 
Personaldatenschutz, IT-Recht, Data Breach

INFORMATIONSSICHERHEIT
ISO 27001, ISMS, Informationsschutz, Archivierung

INTEGRALE SICHERHEIT



02 LEISTUNGSÜBERSICHT
INFORMATIONSSICHERHEIT

BEGLEITUNG
Unsere Unterstützung für den Aufbau 
(Strategie, Konzepte, Risikokatalog, 
Massnahmen, Prozesse, Aufgaben) und 
den Betrieb eines Informations-
sicherheits-Managementsystems (ISMS), 
für das neue 
Informationssicherheitsgesetz (ISG) und 
für das Elektronische Patientendossier 
(EPD)

ZERTIFIZIERUNG
Begleitung und Coaching Ihres 
Vorhabens: ISO 27001, Ergänzung mit ISO 
27701

AUDITS
Überprüfung durch Health Checks, Gap-
Analysen und Standortbestimmungen

Informationssicherheit 
muss in der Praxis 
umsetzbar sein und gelebt 
werden können!
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reto.steinmann@infosec.ch

BERATUNG AUSBILDUNG SERVICES

ERFAHRUNG UND FACHWISSEN VON 
UNSEREN SPEZIALISTEN
Flexibel auf Mandatsbasis oder 
stundenweise
 Chief Information Security Officer 

(CISO)
 Information Security Officer (ISO)
 Projektsupport Informationssicherheit
 Externe/r ProjektleiterIn
 Externe/r TeamleiterIn
 Vorlagen-Pakete mit Mustervorlagen 

und Checklisten

WIR BILDEN SIE AUS ZUM
 Informations- und IT-

Sicherheitsbeauftragten
(IT-SIBE)

 Cloud- und IT Security Manager
 ISO 27001 Lead Auditor 
 ISO 27001 Manager
 Corporate Security Officer
 Update ISO 27002
 Neues ISG

WORKSHOPS
 Gap-Analyse ISO 27001
 Workshop zum neuen ISG

WIR SCHULEN UND SENSIBILISIEREN IHRE 
MITARBEITENDEN
 im richtigen Umgang mit 

Informationen



02 LEISTUNGSÜBERSICHT
DATENSCHUTZ

BEGLEITUNG 
Unsere Unterstützung bei der  
Datenschutzkonformität nach Schweizer 
Datenschutzgesetzen und nach EU-
Datenschutzgrundverordnung 
(DSGVO/GDPR), Datenschutz-
Folgenabschätzung (DSFA), 
Personaldatenschutz, Technische und 
organisatorische Massnahmen (TOM)

RECHTSBERATUNG
Antworten auf Fragen aller Art zu IT-
Recht und Compliance

AUDITS
Überprüfung Ihrer Konformität nach 
geltendem DSG wie auch EU-DSGVO

Wir bieten Ihnen den 
Kompass, um auch bei 
Komplexität geradlinig ans 
Ziel zu kommen.
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michael.widmer@infosec.ch

BERATUNG AUSBILDUNG SERVICES

ERFAHRUNG UND FACHWISSEN VON 
UNSEREN SPEZIALISTEN
Flexibel auf Mandatsbasis oder 
stundenweise
 Externer Datenschutzbeauftragter
 Datenschutzbeauftragter (DSB) / Data 

Protection Officer (DPO) nach 
DSGVO/GDPR

 EU-Vertreter nach DSGVO

WIR BILDEN SIE AUS ZUM
 Datenschutzberater (DSB)
 Data Protection Officer
 DSGVO-Praktiker
 Neuen Schweizer Datenschutzgesetz
 Datenschutz für Einsteiger

WORKSHOPS
 Workshop zum Schweizer 

Datenschutzrecht (DSG)
 Standortbestimmung Datenschutz
 Workshop IT Security & Datenschutz

WIR SCHULEN UND SENSIBILISIEREN IHRE 
MITARBEITENDEN
 im richtigen Umgang mit 

Personendaten
 mit eLearning-Kursen



02 LEISTUNGSÜBERSICHT
IT-SICHERHEIT

BEGLEITUNG
Unser Coaching zum Schutz vor 
Cyberangriffen und von elektronischen 
Informationen in der Cloud, in Apps, auf 
Systemen oder bei Übertragung über 
Netzwerke sowie bei aktuellen Themen 
wie Cloud Security Checks, Internet of
Things (IoT)

AUDITS
Durchführung von Prozess- und 
Systemaudits, Netzwerkaudits, 
Penetration Tests, Verwundbarkeits-
analysen, Konfigurationsüberprüfungen / 
Hardening Checks

Anfang und Ende eines 
jeden IT Security-Konzepts 
finden sich im Bewusstsein 
und in der Bereitschaft 
eines jeden Mitarbeitenden.
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niklaus.manser@infosec.ch

BERATUNG AUSBILDUNG SERVICES

ERFAHRUNG UND FACHWISSEN VON 
UNSEREN SPEZIALISTEN
Flexibel auf Mandatsbasis oder 
stundenweise
 Externer Cyber Security Officer (CSO)
 IT Security Officer (ISO)
 Externe/r ProjektleiterIn
 Externe/r TeamleiterIn

WIR BILDEN SIE AUS ZUM
 Cloud- und IT Security-Manager (CISM)
 Informations- und IT-

Sicherheitsbeauftragten (IT-SIBE)
 IT Resilience Manager
 Ethical Hacking
 Secure Coding
 Prüfungsvorbereitung CISSP

WORKSHOPS
 Workshop Ransomware Resilience
 Cloud Security Checks & Coaching
 Workshop IT Security & Datenschutz

WIR SCHULEN UND SENSIBILISIEREN IHRE 
MITARBEITENDEN
 zum Schutz vor Cyberangriffen
 eLearning-Kurs Informations- und IT-

Sicherheit



02 LEISTUNGSÜBERSICHT
CYBERSECURITY

BEGLEITUNG
Unser Coaching zum ganzheitlichen 
Schutz vor Bedrohungen. Massnahmen, 
Prozesse und Aufgaben auf 
organisatorischer und technischer Ebene 
zur Identifikation, Analyse und 
Bewältigung von Cyberbedrohungen und 
-angriffen.

AUDITS
Unverzichtbare Sicherheits-tests zur 
Überprüfung Ihrer Cybersecurity-
Resilienz

Eine erfolgreiche und 
angemessene 
Cybersecurity-Konzeption 
folgt dem integralen 
Ansatz.
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reto.steinmann@infosec.ch

BERATUNG AUSBILDUNG SERVICES

ERFAHRUNG UND FACHWISSEN VON 
UNSEREN SPEZIALISTEN
Flexibel auf Mandatsbasis oder 
stundenweise
 Externer Cyber Security Officer (CSO) / 

IT Security Officer (ISO)
 Chief Information Security Officer 

(CISO)
 ProjektleiterIn
 TeamleiterIn

WIR BILDEN SIE AUS ZUM
 Cloud- und IT Security-Manager (CISM)
 Informations- und IT-

Sicherheitsbeauftragten 
(IT-SIBE)

 Digital Risk Officer (DRO)

WIR SCHULEN UND SENSIBILISIEREN IHRE 
MITARBEITENDEN
 mit nachhaltigen Awareness-

Kampagnen
 mit Firmenschulungen
 mit eLearning-Kursen



02 LEISTUNGSÜBERSICHT
KRISENMANAGEMENT

KRISENCOACHING
Unser Coaching zum Aufbau des 
Krisenmanagements, 
Zielgruppengerechte Ausbildung Ihres 
Krisenstabs,  Virtuelles 
Krisenmanagement

AUDITS
Krisenbewältigung Stresstest
zur Überprüfung der Reaktionsfähigkeit 
und Qualität Ihres Krisenstabes

Mit einem durchdacht 
konzipierten Krisen-
management optimal auf 
Krisen vorbereitet.
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reinhard.obermueller@infosec.ch

BERATUNG AUSBILDUNG SERVICES

ERFAHRUNG UND FACHWISSEN VON 
UNSEREN SPEZIALISTEN
Umfassendes Krisenmanagement-Know-
how und professionelle Unterstützung im 
Ernstfall
 Crisis Executive Assistance

(CEA) 

Keine Zeit für Ihr Krisen-management? 
Engagieren Sie uns flexibel auf 
Mandatsbasis oder stundenweise als
 Externer Business Continuity Manager

WIR BILDEN SIE AUS ZUM
 Business Continuity Manager, 

Krisenmanager (BCM)
 Risikomanager

WORKSHOPS
 Stresstest Krisenbewältigung
 Krisen erfolgreich meistern
 Workshop Krisenresilienz

WIR SCHULEN UND SENSIBILISIEREN IHRE 
MITARBEITENDEN
 mit grosser Erfahrung in 

Krisenstabsarbeit
 um das Krisenmanagement fit zu 

machen
 um Krisen erfolgreich zu meistern 



02 LEISTUNGSÜBERSICHT
BUSINESS CONTINUITY MANAGEMENT

BEGLEITUNG
Unser Coaching zum Aufbau (Politik, 
Strategie, Konzeption) und Betrieb eines 
Business Continuity Management 
Systems (BCMS), Durchführung von 
Business Impact- Analysen (BIA)

ZERTIFIZIERUNGS-
BEGLEITUNG
Coaching und Unterstützung bei Ihrer 
Zertifizierung nach ISO 22301 (BCMS)

AUDITS
Durchführung von BCM-Audits und 
ITSCM-Tests.

Mit BCM erarbeiten Sie 
Notfall- und Geschäftsfort-
führungspläne, bevor die 
Notsituation da ist.
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reinhard.obermueller@infosec.ch

BERATUNG AUSBILDUNG SERVICES

ERFAHRUNG UND FACHWISSEN VON 
UNSEREN SPEZIALISTEN
Keine Zeit für Ihr Krisen-management? 
Engagieren Sie uns flexibel auf 
Mandatsbasis oder stundenweise als
 Externer Business Continuity Manager

WIR BILDEN SIE AUS ZUM
 Business Continuity Manager. 

Krisenmanager (BCM)
 Risikomanager
 ISO 22301 Lead Auditor
 ISO 22301 Manager 

WORKSHOP
 Krisenresilienz

WIR SCHULEN UND SENSIBILISIEREN IHRE 
MITARBEITENDEN
 damit sicherstellt ist, dass kritische 

Geschäftsprozesse und 
Geschäftsfunktionen auch in 
Notsituationen verfügbar bleiben oder 
rechtzeitig wieder verfügbar sind.

 eLearning-Kurs BCM



02 LEISTUNGSÜBERSICHT
PHYSISCHE UND PERSONENSICHERHEIT

COACHING
Unser Coaching zur Konzeption und 
Umsetzungs-begleitung in physischer 
Sicherheit, Arbeitssicherheit und 
Gesundheitsschutz (ASGS), Facility 
Security und Human Security.

AUDITS
Sicherheitsüberprüfung und Begehungen 
Ihrer Gebäude und Infrastrukturen

STANDARDS
VKF, SUVA, SECO, EKAS, SIA, u.w.m.

Die frühzeitige Erkennung 
von Risiken in der 
physischen und personen-
bezogenen Sicherheit ist 
matchentscheidend.
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reinhard.obermueller@infosec.ch

BERATUNG AUSBILDUNG SERVICES

ERFAHRUNG UND FACHWISSEN VON 
UNSEREN SPEZIALISTEN
Keine Zeit für Fluchtwege und 
Zutrittsschutz? Engagieren Sie uns 
flexibel auf Mandatsbasis oder 
stundenweise als
 Externer ASGS-Beauftragter
 Externe/r ProjektleiterIn
 Externe/r TeamleiterIn

WIR BILDEN SIE AUS
 Corporate Security Officer (CSO)
 ASGS-Beauftragter
 Praktische Umsetzung von 

Evakuationsinstruktionen
 Bedrohung und Gewalt im 

Arbeitsalltag

WIR SCHULEN UND SENSIBILISIEREN IHRE 
MITARBEITENDEN
 um Menschen, Gebäude, Räume und 

sich darin befindliche Werte 
angemessen zu schützen.



02 LEISTUNGSÜBERSICHT
AWARENESS

BEGLEITUNG
Unsere Unterstützung bei der Konzeption 
und Umsetzungs-begleitung von 
Awareness-Kampagnen, Durchführung 
von Awareness-Massnahmen (z.B. Social
Engineering, Phishing, Edutainments, 
eLearning) und Messung der Resultate 

AWARENESS-ABONNEMENT
Damit Sensibilisierung auf Ihrem Radar 
bleibt – Awareness-Pakete für das ganze 
Unternehmen oder einzelne Teams

Mit einer Awareness-
Kampagne sensibilisieren 
Sie Ihre Mitarbeitenden für 
sicherheitsrelevante 
Themen. 
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BERATUNG AUSBILDUNG SERVICES

ERFAHRUNG UND FACHWISSEN VON 
UNSEREN SPEZIALISTEN
Flexibel auf Mandatsbasis oder 
stundenweise
 Chief Information Security Officer 

(CISO)
 Information Security Officer (ISO)
 ProjektleiterIn
 TeamleiterIn

eLEARNING-KURSE
Flexibel bezüglich Ort, Zeitpunkt, 
Lerntempo, Grösse der Gruppe. Fixfertige 
Module oder massgeschneidert auf Ihre 
Bedürfnisse:  
 Informations- und IT-Sicherheit
 Neues Schweizer Datenschutzgesetz 

(nDSG)
 Datenschutz inkl. DSGVO
 Business Continuity Management BCM
 Massgeschneiderte Kurse

ken.vogel@infosec.ch



MEHR SICHERHEIT UND QUALITÄT
Wir orientieren uns aus Erfahrung und Überzeugung an 
Best Practice für mehr Sicherheit und arbeiten mit der 

PDCA-Methode für die kontinuierliche 
Qualitätsverbesserung (KVP).

03
UNSER ANSATZ

Cornel Furrer
Managing Consultant

cornel.furrer@infosec.ch



PLAN
Prozessplanung, Berücksichtigung des
Verbesserungspotentials durch Ist-Analyse

DO
Testen und Optimierung des
Umsetzungskonzepts 

CHECK
Überprüfung des Prozessablaufs auf Resultate,
bei Erfolg Freigabe zur Umsetzung

ACT
Einführung und Umsetzung auf breiter Ebene,
Überprüfung auf Einhaltung (Audits)

03
UNSER ANSATZ

KONTINUIERLICHER VERBESSERUNGSPROZESS (KVP)
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UNSERE KUNDEN
Grosse und kleine Unternehmen im In- und Ausland 

vertrauen uns mit dem Ziel, ihre Unternehmenssicherheit 
zu erhöhen und ihre Widerstandsfähigkeit zu stärken.

04
EINIGE REFERENZEN

Miro Schenker
Chief Strategy Officer, Mitglied GL

miro.schenker@infosec.ch
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EINIGE REFERENZEN
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IHRE PROBLEMLÖSUNG
beginnt mit einem Kontakt bei uns:

+41 41 984 12 12
infosec@infosec.ch

05
IHR KONTAKT

Adrian Stadler
Head of Management Services, Mitglied GL

adrian.stadler@infosec.ch
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UNSERE KONTAKTDATEN

IHRE ADRESSE FÜR UNTERNEHMENSSICHERHEIT

Schweiz

Swiss Infosec AG
Centralstrasse 8A
6210 Sursee

Swiss Infosec AG
Schanzenstrasse 1
3008 Bern

Swiss Infosec AG
Technoparkstrasse 1
8005 Zürich

Europa

Swiss Infosec (Deutschland) GmbH
Unter den Linden 24
10117 Berlin

+41 41 984 12 12
infosec@infosec.ch
www.infosec.ch
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VIELEN DANK

MELDEN SIE SICH JETZT AN FÜR DIE KOSTENLOSE FACHVERANSTALTUNG

MEET SWISS INFOSEC!
Sicherheit im Fokus

Zürich Flughafen
13 bis 17 Uhr, anschliessend Apéro
www.infosec.ch/msi

Mehr Infos 
Newsletter & Event-Einladungen www.infosec.ch/news
LinkedIn www.linkedin.com/company/swissinfosec
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Zürich Flughafen
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