+ 9] swiss 5-)Jahres-Plan: Kurze Cybersecurity-

Schulungen fiir lhre Mitarbeitenden

+ > INFOSEC

Eine einmalige Schulung reicht nicht aus, um sicherheitsbewusstes
Verhalten langfristig zu fordern. Unsere eLearning-Wissensreisen begleiten

lhre Mitarbeitenden tiber mehrere Jahre mit kurzen und aufeinander .

abgestimmten Lernmodulen. o Jahr 5
. Jahr 4

Sie wahlen die Wissensreise, die zu Ihrem Unternehmen passt. Wir o Jahr 3

Ubernehmen die Themenplanung und sorgen dafiir, dass wichtige Inhalte ldﬁ1 Jahr 2

regelmassig aufgefrischt werden. Auf Wunsch passen wir ausgewahlte
Lerninhalte an lhre internen Vorgaben und an den Arbeitsalltag Ihrer
Mitarbeitenden an.

Wissen, das mit jedem Jahr wdichst

v Kein jahrlicher Planungsaufwand v Inhalte bauen aufeinander auf v Regelmassige Auffrischung wichtiger Themen

v Module und Inhalte anpassbar v Durchfiihrung im eigenen LMS oder in der Infosec Academy

Waihlen Sie aus 3 Wissensreisen

Beliebt

JOURNEY 1
Cybersecurity Basics

JOURNEY 2
Cybersecurity Advanced

5 Lernmodule pro Jahr

JOURNEY 3
Integrale Sicherheit

3 Lernmodule pro Jahr 8 Lernmodule pro Jahr

Diese Wissensreise enthalt samtliche
Leistungen von Journey 2. Hinzu kommen
Lernmodule zu Arbeitssicherheit,
Gesundheitsschutz, Compliance und zum
richtigen Verhalten in Notféllen.

Drei Lernmodule pro Jahr vermitteln die
wichtigsten Grundlagen der Cybersecurity.
Ihre Mitarbeitenden lernen, wie sie Phishing
erkennen, sichere Passworter verwenden und
sich vor Schadsoftware schiitzen.

Finf Lernmodule pro Jahr behandeln neben
den klassischen Cyberrisiken auch
Datenschutz, kiinstliche Intelligenz,
Deepfakes und weitere aktuelle
Sicherheitsthemen.

Die Themen und die Reihenfolge sind bereits
fiir Sie geplant. So sensibilisieren Sie Ihre werden. Zusatzlich sind fiir jedes Lernmodul
Mitarbeitenden mit geringem zwei Stunden fiir individuelle Anpassungen
organisatorischem Aufwand. enthalten.

Zwei Module kénnen pro Jahr ausgetauscht Im ersten Jahr absolvieren lhre
Mitarbeitenden 10 Lernmodule, danach 8
Lernmodule pro Jahr. Damit decken Sie
verschiedene Sicherheitsbereiche mit einem
abgestimmten Schulungsprogramm ab.
GEEIGNET FUR

GEEIGNET FUR GEEIGNET FUR

Unternehmen, die ihre Mitarbeitenden mit
lberschaubarem Aufwand zu den wichtigsten
Cyberrisiken schulen mochten.

Organisationen, die Informationssicherheit
langfristig und iber mehrere Themenbereiche
hinweg vermitteln mochten.

Unternehmen mit erhdhtem Schulungsbedarf
und Organisationen, die alle relevanten
Sicherheitsthemen mit Lernmodulen aus einer
Hand schulen méchten.

LEISTUNGEN LEISTUNGEN LEISTUNGEN

v 3 Lernmodule pro Jahr v 5 Lernmodule pro Jahr v 8 Lernmodule pro Jahr (im ersten Jahr 10

v Bewiéhrte Themenauswahl Lernmodule)

v 2 Module pro Jahr frei austauschbar, damit
die Wissensreise den Bediirfnissen Ihrer v 3 Module pro Jahr frei austauschbar, damit
Organisation entspricht die Wissensreise den Bediirfnissen Ihrer

Organisation entspricht

v Vordefinierter Schulungsplan
v Kein jahrlicher Planungsaufwand
v 2 Stunden Individualisierung pro Lernmodul
enthalten: Wir schneiden die Lerninhalte auf v 2 Stunden Individualisierung pro Lernmodul
Ihr Unternehmen zu enthalten: Wir schneiden die Lerninhalte auf
Ihr Unternehmen zu

Zusatzliche Leistungen fiir ein umfassendes Awareness-Programm

ADD-ON 1 ADD-ON 2 ADD-ON 3
4 Phishing- @ Cyber Live-Event Awareness Challenge
Simulationen pro Jahr App

In einem monatlichen Online-Event erklaren
unsere Fachpersonen aktuelle

Phishing-Simulationen per E-Mail zeigen, wie
sicher Ihre Mitarbeitenden bereits reagieren

Mit unserer Smartphone-App erhalten lhre
Mitarbeitenden jeden Monat zehn neue

und wo weitere Sensibilisierung sinnvoll ist.
Zudem enthalten: zwei Gesprache pro Jahr, in
denen wir die Ergebnisse der Phishing-
Simulationen gemeinsam auswerten, sowie ein
Jahresbericht. Das hilft Ihnen, Fortschritte
sichtbar zu machen und gezielte
Schulungsmassnahmen gemeinsam mit uns zu
planen.

Cyberbedrohungen und zeigen, was diese fiir
den Arbeitsalltag bedeuten. Das Event dauert
rund zwanzig Minuten und enthalt ein kurzes
Quiz sowie eine anonyme Fragerunde. Pro
Monat stehen zwei Termine zur Auswahl. Auf
Wunsch fiihren wir das Event exklusiv fiir [hr
Unternehmen durch.
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Lernsnacks: Kurze Videos von ein bis zwei
Minuten vermitteln praxisnahes
Sicherheitswissen. Mit Quizfragen sammeln
lhre Mitarbeitenden Punkte fir die monatliche
Rangliste. Die Gewinnerin oder der Gewinner
des Monatswettbewerbs erhélt einen Galaxus-
Gutschein im Wert von CHF 50, im Angebot
enthalten und von uns ausgestellt.
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lhr Schulungsplan iiber fiinf Jahre

JOURNEY 1

Cybersecurity Basics

3 Lernmodule pro Jahr

JAHR 1
® Grundlagen Informationssicherheit
@ Phishing - Einfiihrung

® Schadsoftware

JAHR 2
® Passworter — Einfiihrung
@ Phishing - Teil 2

® Social Engineering — Einfiihrung

JAHR 3
@ Refresher Grundlagen Informationssicherheit
® Arbeiten unterwegs

® Geheimhaltung

JAHR 4

® Refresher Schadsoftware

® Refresher Phishing — Einfiihrung
@ Social Engineering — Teil 2

JAHR 5
® Refresher Phishing — Teil 2
@ Homeoffice

® Internet

@ So lernen lhre
Mitarbeitenden

Kurzmodule (ca. 10 bis 15 Min.):
interaktive Lerneinheiten mit Videos, Ubungen
und Wissensquiz.

Refresher (ca. 5 bis 7 Min.): frischen

zentrale Inhalte auf und verankern Wissen
langfristig.

Beliebt

JOURNEY 2
Cybersecurity Advanced

5 Lernmodaule pro Jahr

JAHR 1
® Grundlagen Informationssicherheit
@ Phishing - Einfiihrung

® Schadsoftware

® Passworter — Einfiihrung

L ]

Datenschutz — Grundlagen

JAHR 2
o Deepfakes

@ Phishing - Teil 2

® Kl sicher anwenden — Teil 1
® Geheimhaltung

® Social Engineering - Einfiihrung

JAHR 3
@ Refresher Grundlagen Informationssicherheit
e Kl sicher anwenden — Teil 2

@ Datenschutz — Refresher

® Passworter — Teil 2

® Social Media

JAHR 4

® Refresher Phishing — Einfiihrung

® Refresher Kl sicher anwenden - Teil 1
@ Arbeiten unterwegs

® Social Engineering — Teil 2

® Refresher Deepfakes

JAHR 5
® Refresher Schadsoftware
@ Refresher Phishing — Teil 2
o Homeoffice

@ Internet

® Refresher Social Engineering - Einfiihrung

Lerninhalt anpassen

Wir passen nicht nur Logo und Farben an. Auf
Wunsch integrieren wir interne Kontaktstellen,
Richtlinien, Praxisbeispiele und konkrete
Verhaltensregeln Ihres Unternehmens.

Je nach Wissensreise sind pro Lernmodul zwei
Stunden Individualisierung enthalten.
Erfahrungsgemaiss reicht das vollig aus, um die
Lernmodule auf lhre Zielgruppen
zuzuschneiden.
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JOURNEY 3

Integrale Sicherheit

8 Lernmodule pro Jahr

JAHR 1
Module aus Journey 2 plus:

® Arbeitssicherheit und Gesundheitsschutz:
Grundlagen fiir alle Mitarbeitenden

e Compliance - Teil 1
® Compliance - Teil 2
#® Verhalten im Notfall — Teil 1
o Verhalten im Notfall — Teil 2

JAHR 2
Module aus Journey 2 plus:

@ Arbeitssicherheit und Gesundheitsschutz:
Arbeiten im Biro & Homeoffice

® Refresher Compliance

® Refresher Verhalten im Notfall

JAHR 3
Module aus Journey 2 plus:

® Arbeitssicherheit und Gesundheitsschutz:
Mentale Gesundheit

® Refresher Compliance

® Refresher Verhalten im Notfall

JAHR 4
Module aus Journey 2 plus:

® Arbeitssicherheit und Gesundheitsschutz:
Refresher (allg. Themen)

® Refresher Compliance

® Refresher Verhalten im Notfall

JAHR 5
Module aus Journey 2 plus:

® Arbeitssicherheit und Gesundheitsschutz:
Refresher (allg. Themen)

® Refresher Compliance

@ Refresher Verhalten im Notfall

0 Lernplattform (LMS)

Alle Lernmodule sind SCORM- und xAPI-
kompatibel und konnen in gangige
Lernplattformen integriert werden, zum Beispiel
KnowBe4, easylearn, Swiss Learning Hub,
Moodle und SAP SuccessFactors.

Falls Sie keine eigene Lernplattform einsetzen,
flihren Sie die Schulungen tber unsere
Lernplattform durch.
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INFOSEC  Richtpreise

WISSENSREISEN ADD-ONS

ADD-ON 1
Journey 1 Journey 2 Journey 3 4 Phishing-Simulationen
pro Nutzer/Jahr pro Nutzer/Jahr pro Nutzer/Jahr pro IELS
Pauschale pro Jahr

ADD-ON 2 ADD-ON 3
Cyber Live-Event  Awareness Challenge App
pro Nutzer/Jahr pro Nutzer/Jahr

Teilnehmende

25-49 CHF 40.80  CHF 102.00  CHF 137.70 CHF 6'500.— CHF 20.40 CHF 51.00
50-99 CHF 24.50 CHF 61.20 CHF 82.60 CHF 6'500.— CHF 12.20 CHF 30.60
100 - 199 CHF 18.40 CHF 45.90 CHF 62.00 CHF 6'500.— CHF 9.20 CHF 23.00
200 - 299 CHF 12.20 CHF 30.60 CHF 41.30 CHF 6'500.— CHF 6.10 CHF 15.30
300 - 399 CHF 10.60 CHF 26.50 CHF 35.80 CHF 6'500.— CHF 5.30 CHF 13.30
400 - 499 CHF 9.00 CHF 22.40 CHF 30.30 CHF 6'500.— CHF 4.50 CHF 11.20
500 - 599 CHF 7.75 CHF 19.40 CHF 26.15 CHF 6'500.— CHF 3.90 CHF 9.70
600 - 699 CHF 7.25 CHF 18.15 CHF 24.50 CHF 6'500.— CHF 3.65 CHF 9.10
700 - 799 CHF 6.45 CHF 16.10 CHF 21.75 CHF 6'500.— CHF 3.20 CHF 8.05
800 - 899 CHF 5.90 CHF 14.80 CHF 19.95 CHF 6'500.— CHF 2.95 CHF 7.40
900 - 999 CHF 5.50 CHF 13.75 CHF 18.60 CHF 6'500.— CHF 2.75 CHF 6.90
1'000 - 1'999 CHF 5.30 CHF 13.25 CHF 17.90 CHF 6'500.— CHF 2.65 CHF 6.65
2'000 - 2'999 CHF 2.85 CHF 7.15 CHF 9.65 CHF 6'500.— CHF 1.45 CHF 3.55
3'000 - 4'999 CHF 2.05 CHF 5.10 CHF 6.90 CHF 6'500.— CHF 1.00 CHF 2.55
Mindestvertragslaufzeit 4 Jahre 2 Jahre 2 Jahre - - -

Die Preise fir die Wissensreisen gelten pro Nutzer und Jahr.

Die Phishing-Simulation wird als jahrliche Pauschale verrechnet und ist unabhéangig von der Anzahl der Nutzer.

Das Cyber Live-Event kann auf Wunsch exklusiv fiir Ihr Unternehmen durchgefiihrt werden. Dafiir fallen zusétzlich CHF 500 pro Monat an.
Fur die Awareness Challenge App wird zusétzlich ein Grundpreis von CHF 1'000 pro Jahr verrechnet.

Fir Unternehmen mit weniger als 25 oder mehr als 4'999 Teilnehmenden erstellen wir gerne ein individuelles Angebot.

Alle aufgefiihrten Preise sind unverbindliche Richtpreise.

Welche Wissensreise passt zu lhrem Unternehmen?

Gerne zeigen wir lhnen unsere Lernmodule in einer unverbindlichen Online-Prasentation. Anschliessend erstellen wir ein Angebot auf Basis
Ihrer gewlinschten Themen, der Anzahl Mitarbeitenden und der benétigten Sprachen.
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