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01 DAS IST DIE SWISS INFOSEC AG
Zahlen und Werte zu Unternehmen und Team

02 UNSERE ANGEBOTSLANDSCHAFT
Unsere Dienstleistungs- und Leistungstbersicht
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Kunden, fir die wir tatig sein diirfen und durften
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UNTERNEHMENSPROFIL

E 1989 e2: >140 .Q 35+

Griindung der heutigen Swiss Infosec AG Spezialistinnen in der Seit 35+ Jahren unterstiitzen wir mittlere
durch Reto Zbinden, CEO Swiss Information Governance Group und grosse Organisationen aller Branchen

Yl \\

\ /4 Werte A Wachstum
Massgeschneiderte, praxisnahe Zusammenarbeit gepragt von

Sicherheitslosungen Kontinuitat und Verbindlichkeit
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IHR MEHRWERT: SECURITY UND PRIVACY AUS EINER HAND

UNSERE KOMBINATION VON

Recht, Technik und Organisation ist einzigartig

\T Slcherhe|t
Recht ORGANISATION
(Datenschutz und IT- Recht)\&(Sewrlty Management)
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SWISS INFORMATION GOVERNANCE GROUP

SWISS INFOSEC AG SWISS GRC AG TEAM VISUAL AG
Security@its best! Die Spezialisten fiir Governance, Partner Nr. 1 fiir

Die Swiss Infosec AG ist das Risk und Compliance Videoproduktion

fihrende, unabhangige Die SWISS GRC AG ist ein Team Visual produziert kreative
Beratungs- und Ausbildungs- Software- und Beratungs- Social Media-Videos,
unternehmen der Schweiz in unternehmen mit Fokus auf der hochwertige Filme, gezielte
den Bereichen Informations- Digitalisierung von GRC- Recruiting-Clips und praxisnahe
sicherheit, Datenschutz und Prozessen mittels der eigenen KI-Workshops — professionell,
Cyber- und IT-Sicherheit. Softwarel6sung GRC Toolbox. authentisch und mit

Leidenschaft.

+ 9] SWISS
INFOSEC @ SWISSGRC (Ml
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INTEGRALE SICHERHEIT

DATENSCHUTZ UND IT-RECHT INFORMATIONSSICHERHEIT
Datenschutzkonformitat nach DSG/DSGVO, . ISMS (ISO 27001), ISG, Gap-Analysen/Audits,
DSB- und Vertretermandate, Data Breach, ~ CISO as a Service, Integrierte Managementsysteme,
Auftragsbearbeitung, Datentransfers, \ —— o TISAX, IKT-Minimalstandard, ISDS-Konzepte,

AN e —— L

Digitale Rechtsfragen, DSMS Klassifizierung, Archivierung

BUSINESS CONTINUITY MANAGEMENT
Audits, BCMS (ISO 22301), Business Impact-
Analysen, Notfall- und Krisenmanagement, IT-SCM,
Table Top-Ubungen TTX, Krisenstabsiibungen,
Crisis and Incident Response (CIR)

CYBERSECURITY UND IT SECURITY - A
Penetration Tests, Red Teaming, Secure
Software Development, Incident Response,
Cloud Service Security, IT-Notfall-
management, Security Operations

PHYSISCHE UND PERSONENSICHERHEIT
Physical Security Assessments, Facility und
Infrastructure Security, Brandschutz, Notfall-
und Evakuationskonzepte/-ubungen,
Awareness, Ausbildungen

KI-GOVERNANCE, SECURITY & PRIVACY
Konformitat zu EU Al Act, ISO/IEC 42001 und

Schweizer Recht, Kl-Inventar,
KI-Risikoklassifizierung, KI-Projektbegleitung,
KI-Weisungen und Kl-Vorgaben

GOVERNANCE, RISK & COMPLIANCE
Corporate/Kl-/Information Governance,

SICHERE DIGITALE TRANSFORMATION
Strategie, Zielbild und digitale Geschaftsmodelle,
Risikomanagement, IKS, Third Party Risk Management KI-Adaption und verantwortungsvolle Nutzung,
(TPRM), regulatorische Anforderungen, Security & Privacy by Design,
Datensouveranitat, EU Data Compliance Digital Maturity Assessment
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IHR SPEZIALIST FUR MANDATE

?

Vertrauen Sie auf unsere externen
Personallosungen und holen Sie sich
ausgewiesenes Fachwissen und
Unabhangigkeit auf Mandatsbasis ins
Haus.

Mit uns meistern Sie lhre
Sicherheitsaufgaben muhelos und
flexibel und mit der Moglichkeit, bei
Bedarf weitere Ressourcen oder
Fachspezialistinnen und -spezialisten
aus unserem Team beizuziehen.

Mehrwert

e Langfristige Zusammenarbeit

e Stabile Betreuung und Partnerschaft

* Proaktive, eigenverantwortliche
Spezialisten

* Transparente Abstimmung und
Reporting

e Direkter Zugang zu unseren
Experten

e Schnelle Ressourcenbereitstellung

* Vorteile, u.a. exklusive Rabatte bei
unseren Weiterbildungsangeboten

Einige unserer Mandate

* Externer DSB / DPO

* Ext. CISO

* Ext. BCM-Manager

* Cybersecurity- / IT Security Officer

* Ext. KI-Governance Manager

e Legal Compliance Officer as a Service

e \Vertreter nach DSG und
DSGVO/GDPR

* Div. Vertreter fiir EU Compliance

* Crisis Executive Assistance

* Awareness Manager as a Service
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IHR SPEZIALIST FUR MANDATE
A \@, PARTNERSCHAFT )
(LANG- VERTRAUEN A
FRISTIGKEIT
@ MANDATE S
BY SWISS INFOSEC
\__ y,

k KONTINUITAT )

www.infosec.ch/mandate



https://www.infosec.ch/mandate/
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Informationssicherheit Datenschutz Cyber- und IT-Sicherheit
Stellt die Vertraulichkeit, Integritat Ist allgegenwartig, begleitet uns im Dient dem Schutz von elektronischen
und Verfuigbarkeit von Daten und Alltag und verlangt nach Informationen in der Cloud, in Apps,
Informationen sicher, ungeachtet der praxisorientierten Lésungen und auf Systemen sowie bei der
Art ihrer Darstellung und Umsetzungsvorschlagen. Ubertragung iber Netzwerke.

Speicherung.

Alle unsere Beratungsdienstleistungen erbringen wir in = == || §
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Business Continuity Management Krisenmanagement

Die Abhangigkeiten in lhrer Mit einem Krisenmanagement gelingt
Organisation verstehen und Notfall- es lhnen, Krisen systematisch und mit
und Geschaftsfortfliihrungsplane Aussicht auf Erfolg zu bewaltigen. Der
erarbeiten, bevor das Ausfallszenario Krisenstab ist dabei von

eintritt. entscheidender Bedeutung.

Alle unsere Beratungsdienstleistungen erbringen wir in =8 == || §
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02
BERATUNG

i

KI-Governance, Security und Privacy
Wir unterstiitzen Sie beim Aufbau,
dem Betrieb und der laufenden
Optimierung lhrer unternehmens-
weiten KI-Governance unter
Einschluss von Security und Privacy.
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. W- .
reto.steinmann@infosec.ch

Informationssicherheit
muss in der Praxis

umsetzbar sein und gelebt
werden kénnen!
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BERATUNG

BEGLEITUNG

Unsere Unterstlitzung fir den Aufbau
(Strategie, Konzepte, Risikokatalog,
Massnahmen, Prozesse, Aufgaben) und
den Betrieb eines Informations-
sicherheitsmanagementsystems (ISMS),
flir das Informationssicherheitsgesetz
(ISG) und fiir das Elektronische
Patientendossier (EPD)

ZERTIFIZIERUNG
Begleitung und Coaching lhres
Vorhabens: ISO 27001 und ISO 27701

AUDITS
Uberpriifung durch Health Checks, Gap-
Analysen und Standortbestimmungen

AUSBILDUNG

WIR BILDEN SIE AUS ZUM

= |Informations- und IT-
Sicherheitsbeauftragter (IT-SIBE)

= Al Manager Security & Privacy

= |SO 27001 Lead Auditor

= |SO 27001 Manager

= Corporate Security Officer

= Bundesgesetz lber die Informations-
sicherheit ISG

WORKSHOPS

= Workshop zum ISG

= Workshop IKT-Minimalstandard Gas
= Firmenschulung TISAX

WIR SCHULEN UND SENSIBILISIEREN IHRE

MITARBEITENDEN

= im richtigen Umgang mit
Informationen

02 LEISTUNGSUBERSICHT
INFORMATIONSSICHERHEIT

MANDATE

ERFAHRUNG UND FACHWISSEN VON
UNSEREN SPEZIALISTEN

Flexibel auf Mandatsbasis oder
stundenweise als

= Chief Information Security Officer (CISO)
= |SMS-Manager

= Projektsupport Informationssicherheit
= Externe/r Projektleiterin

= Externe/r Teamleiterin

= Coach
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dimitri.korostylev@infosec.ch

Wir bieten Ihnen den
Kompass, um auch bei

Komplexitdt geradlinig ans
Ziel zu kommen.
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BERATUNG

BEGLEITUNG

Unsere Unterstlitzung bei der
Datenschutzkonformitat nach Schweizer
Datenschutzgesetzen und nach EU-
Datenschutz-Grundverordnung
(DSGVO/GDPR), Datenschutz-
Folgenabschéatzung (DSFA),
Personaldatenschutz, technischen und
organisatorischen Massnahmen (TOM)

RECHTSBERATUNG
Antworten auf Fragen aller Art zu IT-
Recht und Compliance

AUDITS
Uberpriifung Ihrer Konformitit nach
geltendem DSG wie auch EU-DSGVO

AUSBILDUNG

WIR BILDEN SIE AUS

= Datenschutzberater (DSB)

= Al Manager Security & Privacy
= EU Data Compliance

= Schweizer Datenschutzgesetz

= Datenschutz Grundlagen

= DSGVO Intensiv

= Patientendaten sicher managen

WORKSHOPS

= Workshop zum Schweizer
Datenschutzgesetz (DSG)

= Workshop IT Security & Datenschutz

WIR SCHULEN UND SENSIBILISIEREN IHRE

MITARBEITENDEN

= im richtigen Umgang mit
Personendaten

= mit eLearning-Modulen

02 LEISTUNGSUBERSICHT

DATENSCHUTZ

MANDATE

ERFAHRUNG UND FACHWISSEN VON
UNSEREN SPEZIALISTEN

Flexibel auf Mandatsbasis oder
stundenweise als

Externer Datenschutzbeauftragter (DSB)
/ Data Protection Officer (DPO)
Externer Vertreter nach DSG

Externer KI-Governance-Manager
Vertretermandate nach Vorgaben der
Schweiz und der EU

Legal Compliance Officer as a Service
Externe Whistleblowing-Meldestelle
Externe/r Projektleiterin

Externe/r Teamleiterin

Coach



< #] swiss
INFOSEC

christian.fichera@infosec.ch

IT-Sicherheit ist wie eine
Lupe: Sie zeigt, was man

sonst libersieht —
Schwachstellen ebenso wie
Stdrken.
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BERATUNG

BEGLEITUNG

Unsere Beratung und Coaching zum
Schutz vor Cyberangriffen und von
elektronischen Informationen in der
Cloud, in Apps, auf Systemen oder bei
Ubertragung tiber Netzwerke sowie bei
aktuellen Themen wie Angriffe auf
kritische Infrastrukturen, DORA, NIS2 etc.

AUDITS

Durchfiihrung von Prozess- und
Systemaudits, Netzwerkaudits,
Penetration Tests, SOC-
Wirksamkeitsprifungen, Vulnerability
Scans, Hardening Checks, Cloud Security
Posture Management, Software Security-
Reviews, Red Teaming, Darknet Exposure
Reporting, IT-Provider Assessments etc.

AUSBILDUNG

WIR BILDEN SIE AUS

= Cloud- und IT Security-Manager (CISM)

= |T-Sicherheitsbeauftragter (IT-SIBE)

= Microsoft Cloud Security & Compliance
Specialist

= Ethical Hacking

= Secure Coding

= Prifungsvorbereitung CISSP

WORKSHOPS
= |T Security & Datenschutz
= Cybervorfall

WIR SCHULEN UND SENSIBILISIEREN IHRE

MITARBEITENDEN

= mit eLearning-Modulen zu
Informationssicherheit, Cybersecurity,
Deepfakes, Phishing, Passwortern,
digitalem Arbeiten, Social Engineering,
Internet, Schadsoftware etc.

02 LEISTUNGSUBERSICHT
CYBER- UND IT-SICHERHEIT

MANDATE

ERFAHRUNG UND FACHWISSEN VON

UNSEREN SPEZIALISTEN

Flexibel auf Mandatsbasis oder

stundenweise als

= Cybersecurity Officer (CSO) / IT Security
Officer (ISO)

= Security Operations-Manager

= Externe/r Projektleiterin

= Externe/r Teamleiterin

= Coach
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reto.zbinden@infosec.ch

Unser Grundsatz ist Best
Practice: Genau so viel wie

Sie brauchen und
angemessen ist.
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BERATUNG

BEGLEITUNG

Wir begleiten Sie bei der Erstellung der
Ubergeordneten firmeninternen K-
Vorgaben, bei der Abwicklung von KI-
Projekten, bei der Klarung von
Einzelfragen und der Durchflihrung
unabhangiger Audits.

Dabei unterstiitzen wir Organisationen in
ihrer Rolle als Nutzer/Betreiber, Anbieter
oder Entwickler von KI-Systemen sowohl
nach Schweizer Recht als auch gemass
dem EU Al Act.

AUDITS
Durchfiihrung von Audits von K-
Infrastrukturen und KI-Systemen

02 LEISTUNGSUBERSICHT

KI-GOVERNANCE SECURITY UND PRIVACY

AUSBILDUNG

WIR BILDEN SIE AUS
= Al Manager Security & Privacy
= |SO 42001 Lead Auditor

WORKSHOPS
= K|-Sicherheit

WIR SCHULEN UND SENSIBILISIEREN IHRE
MITARBEITENDEN

= elearning KI-Einfihrung

= elearning Kl sicher anwenden Teil 1

= elearning Kl sicher anwenden Teil 2

= elearning Deepfakes

MANDATE

ERFAHRUNG UND FACHWISSEN VON
UNSEREN SPEZIALISTEN

Flexibel auf Mandatsbasis oder
stundenweise als

= Externer KI-Governance-Manager
= Externe/r Projektleiterin

= Externe/r Teamleiterin

= Coach
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reinhard.obermueller@infosec.ch

Mit BCM erarbeiten Sie
Notfall- und Geschdftsfort-

flihrungspldne, bevor die
Notsituation da ist.
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BERATUNG

BEGLEITUNG

Unser Coaching zum Aufbau (Politik,
Strategie, Konzeption) und Betrieb eines
Business Continuity Management System
(BCMS), Durchfiihrung von Business
Impact- Analysen (BIA)

ZERTIFIZIERUNGSBEGLEITUNG
Coaching und Unterstiitzung bei Ihrer
Zertifizierung nach 1SO 22301 (BCMS)

AUDITS
Durchfiihrung von BCM-Audits und
ITSCM-Tests.

02 LEISTUNGSUBERSICHT

BUSINESS CONTINUITY MANAGEMENT

AUSBILDUNG

WIR BILDEN SIE AUS

= Business Continuity Manager.
Krisenmanager (BCM)

= Risikomanager

WORKSHOP

= Workshop Krisenresilienz

= Stresstest Krisenbewaltigung
= Krisen erfolgreich meistern

WIR SCHULEN UND SENSIBILISIEREN IHRE

MITARBEITENDEN

= damit sichergestellt ist, dass kritische
Geschaftsprozesse und
Geschaftsfunktionen auch in
Notsituationen verfligbar bleiben oder
rechtzeitig wieder verfligbar sind.

= elearning-Kurs BCM

MANDATE

ERFAHRUNG UND FACHWISSEN VON
UNSEREN SPEZIALISTEN

Keine Zeit fiir Ihr Business Continuity
Management? Engagieren Sie uns flexibel
auf Mandatsbasis oder stundenweise als
= Externer Business Continuity Manager
= Externe/r Projektleiterin

= Externe/r Teamleiterin

= Coach
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SWISS
+« ] INFOSEC KRISENMANAGEMENT

reinhard.obermueller@infosec.ch

Mit einem durchdacht
konzipierten Krisen-

management optimal auf
Krisen vorbereitet.
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BERATUNG

KRISENCOACHING

Unser Coaching zum Aufbau des
Krisenmanagements,
zielgruppengerechte Ausbildung lhres
Krisenstabs, virtuelles
Krisenmanagement

AUDITS

Krisenbewaltigung - Stresstest

zur Uberpriifung der Reaktionsfihigkeit
und Qualitat lhres Krisenstabes

AUSBILDUNG

WIR BILDEN SIE AUS

= Business Continuity Manager und
Krisenmanager

= Risikomanager

WORKSHOPS

= Stresstest Krisenbewaltigung
= Krisen erfolgreich meistern

= Workshop Krisenresilienz

WIR SCHULEN UND SENSIBILISIEREN IHRE

MITARBEITENDEN

= mit grosser Erfahrungin
Krisenstabsarbeit

= um das Krisenmanagement fit zu
machen

= um Krisen erfolgreich zu meistern

MANDATE

ERFAHRUNG UND FACHWISSEN VON
UNSEREN SPEZIALISTEN

Umfassendes Krisenmanagement-Know-
how und professionelle Unterstiitzung im
Ernstfall

= Crisis Executive Assistance (CEA)

Keine Zeit flr Ihr Krisenmanagement?
Engagieren Sie uns flexibel auf
Mandatsbasis oder stundenweise als

= Externer Business Continuity Manager
= Externe/r Projektleiterin

= Externe/r Teamleiterin

= Coach
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ardiana.krasnigi@infosec.ch

Wirksame Sicherheit
beginnt beim Menschen —

durch Bewusstsein,
Verhalten und
Verantwortung.
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BERATUNG

BEGLEITUNG

Organisationen mussen gezielt
Massnahmen ergreifen, um ihre
Mitarbeitenden zu «sicherem» Handeln
anzuleiten und zu motivieren.
Verschiedene Ansatze fliihren dabei zu
wirkungsvoller Awareness.

STRATEGISCHE AWARENESS
Awareness-Abo, Awareness Assessment,
Unterstiitzung bei der Wahl/Einfiihrung
von Awareness-Plattformen

ANGRIFFSSIMULATIONEN, TESTS UND
VERANSTALTUNGEN

Durchfiihrung von Phishing-Simulationen,
Social Engineerings, Live Hacking-Demos,
Red Teamings, Security Edutainment
Sessions, Keynotes etc.

AUSBILDUNG

WIR BILDEN SIE AUS ZUM

= Security Awareness Manager

= |T-Sicherheitsbeauftragter (IT-SIBE)
= Corporate Security Officer

ELEARNING

Uber 30 praxiserprobte eLearning-
Module ermdglichen eine zielgerichtete,
orts- und zeitunabhangige
Sensibilisierung lhrer Mitarbeitenden.

Z.B.

= Grundlagen Informationssicherheit
= Deepfakes

= Kl sicher anwenden

= Geheimhaltung

Verhalten im Notfall

= Compliance

= u.v.m.

02 LEISTUNGSUBERSICHT
AWARENESS UND ELEARNING

MANDATE

ERFAHRUNG UND FACHWISSEN VON
UNSEREN SPEZIALISTEN

Keine Zeit- und/oder Personalressourcen
fiir durchdachte Awareness-Massnahmen?
Engagieren Sie uns flexibel auf
Mandatsbasis oder stundenweise als

= Awareness Manager as a Service
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Unser Ausbildungsteam besteht aus ausgewiesenen Fachspezialistinnen, die in der Beratung tatig sind und deshalb einen engen Bezug
zur Praxis haben. Sie vermitteln ihr Know-how methodisch Gberzeugend, individuell abgestimmt und praxisorientiert.

= a7

I :,\7'
ARA e
Lehrgange Themenkurse Webinare
Fundiertes und praxisorientiertes Nach Themen aufbereitetes Praxisnahe Einblicke, Tipps und
Fachwissen Kompaktwissen Antworten auf Ihre Fragen

o 53 =
e =

Firmenschulungen Workshops elLearning
Auf lhre Bedirfnisse zugeschnittenes Intensive Auseinandersetzung mit Flexibel beziglich Ort, Zeitpunkt,
und abgestimmtes Wissen einem spezifischen Thema Lerntempo und Sprache

19
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MEET SWISS INFOSEC!

Sicherheit im Fokus

Die Fachveranstaltung fiir Security, Privacy und Integrale
Sicherheit mit Referenten aus der Praxis. Seit Gber

20 Jahren das Get-together.

lhre Teilnahme ist kostenlos!
Melden Sie sich schon heute an und sichern Sie sich so
Ilhren Platz an der nachsten Ausgabe.

www.infosec.ch/msi

20


http://www.infosec.ch/msi
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Incident Response Data Breach
Data Breaches erfordern eine schnelle, strukturierte
Reaktion, um Schaden zu minimieren und rechtliche
Pflichten zu erfillen. Wir unterstiitzen Sie von der
Analyse bis zur Kommunikation und Meldung.

Sie haben eine Notsituation? Wir stehen lhrem
Unternehmen nach Best Effort zur Verfiigung.

+41 41984 12 12
infosec@infosec.ch
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IHRE ADRESSE FUR UNTERNEHMENSSICHERHEIT

Schweiz

Swiss Infosec AG
Meienriesliweg 15
6210 Sursee

Swiss Infosec AG
Schanzenstrasse 1
3008 Bern

Swiss Infosec AG
Technoparkstrasse 1
8005 Zirich

23

Europa

Swiss Infosec (Deutschland) GmbH
Unter den Linden 24
10117 Berlin

+41 41984 12 12
infosec@infosec.ch
www.infosec.ch

04
UNSERE KONTAKTDATEN

Newsletter und Event-Einladungen
www.infosec.ch/newsletter

@00



http://www.infosec.ch/newsletter
http://www.linkedin.com/company/swissinfosec
http://www.youtube.com/@swissinfosecag5716
http://www.instagram.com/swissinfosec/
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