Fachbeitrag

Wenn Peter fehlt

Physische Sicherheit ist in den meisten Organisationen nicht vergessen — aber oft wird nicht so

genau hingeschaut.

von Martin Furrer, Senior Consultant, Swiss Infosec AG

s gibt eine Kategorie von Si-

cherheitsrisiken, die in keinem

Dashboard erscheint und kein

Penetrationstest aufdeckt. Sie
sitzt im Kopf von Peter, dem Leiter
Facility, der seit zwolf Jahren weiss, dass
die Badge-Berechtigungen der externen
Reinigungsfirma seit dem letzten Ver-
tragswechsel nicht sauber nachgefiihrt
wurden, und der das nie dokumentiert
hat, weil es niemand gefordert hat.

Es bleibt ein Zutrittssystem, das for-
mal korrekt aussieht, aber eine Liicke
hat, von der niemand mehr weiss — weil
Peter seit anderthalb Jahren nicht mehr in
dieser Funktion ist. Das begegnet uns re-
gelmissig.

Gewachsen, bewahrt und dabei

kaum verstanden

Physische Sicherheit funktioniert in vie-
len Organisationen, weil die Menschen
oft die gleichen geblieben sind. Weil sich
jemand an etwas erinnert hat, das nir-
gends dokumentiert war. Zutrittskon-
zepte aus langst abgeschlossenen Projek-
ten. Schliisselverwaltung, die auf dem
Wissen einer Person basiert, die das Un-
ternehmen verlassen hat. Externe Dienst-
leister, deren Zugangsberechtigung auf
Vertrauensbasis lduft. Das ist nicht zwin-
gend Nachléssigkeit, es ist das Ergebnis
davon, dass Sicherheitsstrukturen im All-
tag Kompromisse erfordern.

Was passiert, wenn die
Bedingungen sich indern

Ein Unternehmen, gut aufgestellt in der
Informationssicherheit: SOC, regelmais-
sige Audits, ausgereifte Incident Res-
ponse. Gleichzeitig ein Zutrittssystem
mit nie bereinigten Berechtigungen und
veralteten Schutzzonen. An einem ge-
wohnlichen Dienstagnachmittag kommt
ein externer Techniker, dessen Zugangs-
karte langst hitte deaktiviert sein sollen,
es gibt keinen Prozess dafiir. Er gelangt in
eine Grauzone, in der sich Netzwerk-
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infrastruktur befindet, die nie explizit als
schiitzenswert ausgewiesen wurde. Ein
falscher Handgriff, eine kurze Unterbre-
chung.

Systeme zeigen auffélliges Verhalten.
Das Monitoring reagiert und beginnt, wie
immer, im Netzwerk. Es dauert tiber eine
Stunde, bis klar wird, dass die Ursache
physischer Natur ist. Die Wiederherstel-
lung ist komplizierter als erwartet, weil
niemand eine klare Ubersicht hatte, wel-
che physische Infrastruktur welche digi-
talen Systeme trégt.

Die Informationssicherheit hat
funktioniert — das Problem lag
davor

Monitoring und Incident Response haben
funktioniert. Das Problem lag ausserhalb
des Wahrnehmungsbereichs: in der phy-
sischen Realitdt des Gebidudes, in ge-
wachsenen Zutrittsprozessen, in der feh-
lenden Verbindung zwischen Konzept
und Betriebsrealitdt. Physische Sicher-
heit ist Facility-Thema, Informations-
sicherheit ist IT-Thema — dazwischen
gibt es selten ein gemeinsames Risiko-
bild. Dabei sind Zutrittskontrolle,
Alarmierung und Videoiiberwachung
langst selbst digitale Systeme mit Konfi-
gurationen und Schnittstellen, die selten
vollstindig dokumentiert sind.

Der Mensch und warum die
einseitige Betrachtung zu kurz
greift

Der menschliche Faktor erscheint in der
Sicherheitsdiskussion meistens als Prob-
lem. Das stimmt, Menschen umgehen
Prozesse, die im Alltag unpraktisch sind.
Aber es ist fast immer auch ein Mensch,
der in einer unklaren Situation das Rich-
tige tut: der nachfragt, eine Abweichung
meldet, erkennt, dass etwas nicht stimmt.
Nicht weil ein System Alarm schligt,
sondern weil er Erfahrung hat. Sicher-
heitskonzepte, die den Menschen primér
als Risikofaktor behandeln, verpassen

diese Ressource. Was funktioniert, sind
Strukturen, in denen Menschen wissen,
warum eine Massnahme sinnvoll ist —
und in denen implizites Wissen wie das
von Peter festgehalten wird, bevor es ver-
loren geht.

Was das in der Praxis bedeutet
Es braucht keine Megaprojekte, sondern
ehrliche Antworten auf unbequeme Fra-
gen: Welche physischen Sicherheitsstruk-
turen funktionieren, weil sie gut aufge-
baut sind und welche, weil bestimmte
Personen sie stillschweigend am Laufen
halten? Wo gibt es implizites Wissen, das
nie dokumentiert wurde? Welche physi-
schen Abhingigkeiten der IT waren nie
Teil einer integrierten Risikobetrach-
tung? Und wo haben sich Abweichungen
als Normalzustand eingeschliffen?

Diese Fragen lassen sich nicht durch
ein Audit beantworten, das Konzepte ge-
gen eine Checkliste priift. Sie erfordern
die Bereitschaft, zwischen dokumentier-
ter Sicherheit und wirksamer Sicherheit
zu unterscheiden. Das ist nicht immer
dasselbe. Physische und digitale Sicher-
heit als zusammenhéngendes System zu
verstehen, bedeutet anzufangen, dort
hinzuschauen, wo das eigene Sicher-
heitskonzept bisher schlicht nicht ausge-
richtet war.
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