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Immer einen Schritt voraus

Proaktives Cybersecurity-
Management

Ein proaktives Cybersecurity-Management schitzt Daten und Prozesse
und starkt das Vertrauen von Kunden und Partnern.
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ie rasante Digitalisierung steigert zwar die

Effizienz und Wettbewerbsfahigkeit, fihrt

aber auch zu neuen Risiken: Cyberangriffe
und Datenschutzverletzungen bedrohen die Vertrau-
lichkeit, Verfligbarkeit und Integritdt von Informati-
onenund Daten. Fur KMU, die nicht (iber die Ressour-
cen grosser Konzerne verfugen, ist ein strukturiertes
Cybersecurity Management tberlebenswichtig.

ZENTRALES ELEMENT: RISIKOMANAGEMENT

Ein zentrales Element des Cybersecurity Manage-
ments ist das Risikomanagement — also die syste-
matische Identifikation, Bewertung und Priorisie-
rung von Risiken. Eine Analyse der bestehenden IT-
und Prozesslandschaften ist die Grundlage, um
Schwachstellen frithzeitig zu erkennen. Hierbei wer-
den Software- und Hardwarekomponenten, die
Netzwerksicherheit, Lieferantenbeziehungen sowie
menschliche und externe Einflussfaktoren Uber-
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Checkliste Cybersecurity-Management

Risikobewertung und Priorisierung
. Wiederherstellbarkeit kritischer Prozesse
. Backup nach dem 3-2-1-0-Prinzip

. Notfallplane und Kriseniibungen

. Sichere Konfiguration und Zugriffskontrolle

. Regelmassige Audits und Tests

. Anpassung an neue Bedrohungen

. Sensibilisierung & Schulung der Mitarbeitenden
10. Nutzung bewahrter Frameworks (ISO 27001, NIST)
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prift und bewertet. Entscheidend ist, die relevanten
Risiken fur das eigene Unternehmen zu verstehen.
Nur wer die Angriffsszenarien kennt und versteht,
kann wirksame Schutzmassnahmen ableiten und
seine Organisation nachhaltig schutzen.

MOGLICHE BEDROHUNGEN...

Phishing-Angriffe in Form von manipulierten E-
Mails, Anrufen oder Websites gehdren zu den hdu-
figsten Angriffsarten. Die Qualitat der Angriffe wird
durch den Einsatz von Kunstlicher Intelligenz (KI) ,
Stichwort Deepfakes, weiter verbessert. Ransomwa-
re, also die Verschlisselung geschaftskritischer Da-
ten mit Lésegeldforderung, betrifft nicht nur grosse
Organisationen. Gerade bei kleineren Unternehmen
oder bei Gemeinden vermuten Cyberkriminelle
mangelhafte Sicherheitsvorkehrungen, die sich
einfach(er) umgehen lassen. Die Pravention wird
schwierig, wenn Angreifer bislang unbekannte Si-
cherheitsliicken  (Zero-Day-Exploits) ausnutzen.
Nicht alle Gefahren kommen von aussen: Insider-
Bedrohungen entstehen durch aktuelle oder ehe-
malige Mitarbeitende, die unberechtigten Zugriff
auf sensible Informationen und Daten haben.

...UND WIRKUNSVOLLE MASSNAHMEN

Ein wirkungsvolles Cybersecurity Management ba-
siert auf einem Zusammenspiel aus technischen,
organisatorischen und personellen Massnahmen.
Wenn alle Ebenen ineinandergreifen, wird ein wider-
standsfahiges Sicherheitsniveau erreicht. Praxisna-
he und Kontinuitdt sind bei der Umsetzung der
Massnahmen entscheidend. Organisationen mds-
sen klar definieren, wie lange geschaftskritische
Prozesse im Ernstfall unterbrochen sein dirfen und
innerhalb welcher Frist sie wieder anlaufen mussen.
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Cybersicherheit ist ein
integraler Bestandteil der
Informationssicherheit und

weit mehr als IT-Sicherheit.

Darauf aufbauend ist eine solide Backup-Strategie
unverzichtbar. Bewahrt hat sich das 3-2-1-0-Prinzip:
drei Kopien wichtiger Daten, zwei unterschiedliche
Speichermedien, mindestens ein Offline-Backup
und null Fehler bei der Uberpriifung. Diese Struktur
garantiert, dass Daten auch im Fall von Ransomwa-
re, Systemausfallen oder Hardwaredefekten wieder-
herstellbar bleiben und der Geschaftsbetrieb schnell
fortgesetzt werden kann.

NOTFALLPLANE UND KONTROLLIERTE ZUGRIFFE
Klare Notfallplane, definierte Rollen und regelma-
ssige Ubungen stellen sicher, dass im Krisenfall je-
der weiss, was zu tun ist. Auch die Absicherung von
Schnittstellen ist entscheidend: Externe Zugange
sollten auf das Notigste reduziert und durch eine
Mehrfaktorauthentifizierung geschiitzt  werden.
Eine sichere Konfiguration aller Endgerate sowie
eine konsequente Zugriffskontrolle bilden das Riick-
grat jeder Sicherheitsarchitektur. Systeme sollten
gehértet, Standardkonfigurationen Uberprift und
administrative Privilegien nach dem «Least-Privile-
ge-Prinzip» (Prinzip der minimalen Rechte) verge-
ben werden. Erganzend prifen Audits — intern wie
extern — die Wirksamkeit aller Massnahmen.

KONTINUIERLICHE WEITERENTWICKLUNG
Da sich Cyberbedrohungen laufend verandern, darf

auch die Sicherheitsstrategie nicht statisch bleiben.
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Um auf neue Angriffsmuster friihzeitig reagieren zu
kénnen, muss sie kontinuierlich an neue Bedrohun-
gen angepasst werden. Ebenso wichtig - leider oft
vernachlassigt — ist die Sensibilisierung der Mitar-
beitenden: Schulungen, Awareness-Programme und
klare Richtlinien férdern eine Sicherheitskultur, die
menschliche Fehler minimiert und das Bewusstsein
flr Risiken starkt.

ORIENTIERUNG AN FRAMEWORKS

Im Ernstfall kénnen kompetente externe Partner
entscheidende Unterstitzung leisten. Fur die struk-
turierte Umsetzung eines Cybersecurity Manage-
ments bieten bewahrte internationale Frameworks
wie ISO 27001 oder das NIST Cybersecurity Frame-
work eine wertvolle Orientierung. Sie helfen, Risi-
ken systematisch zu identifizieren, Schutzmass-
nahmen zielgerichtet umzusetzen und Informa-
tionssicherheit nachhaltig im Unternehmen zu
verankern.

IMMER EINEN SCHRITT VORAUS SEIN
Cybersicherheit ist kein Projekt mit Enddatum, son-
dern ein kontinuierlicher Prozess. Der Aufbau und
Betrieb eines Cybersecurity ist eine strategische
Notwendigkeit. Wer proaktiv handelt, reduziert Ri-
siken, starkt das Vertrauen in seine Organisation —
und ist im entscheidenden Moment immer einen
Schritt voraus. «
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