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Mehr Macht fiir den Datenschutz

Was der EDOB flir
Organisationen bedeutet

Die neuen und deutlich gestarkten Befugnisse des EDOB stellen Unternehmen
und Behdrden vor Herausforderungen, bieten ihnen aber gleichzeitig die Chance,
den Datenschutz verantwortungsvoll und rechtssicher zu gestalten.
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itdemrevidierten Datenschutzgesetz (DSG;

in Kraft seit 1. September 2023) hat der Eid-

gendssische Datenschutz- und Offentlich-
keitsbeauftragte (EDOB) mehr Befugnisse erhalten.
Wahrend er zuvor primar eine beratende Funktion
hatte, fallt ihm neu eine aktiv regulierende Rolle zu.
So kann er bei Verstdssen Massnahmen verfiigen, Un-
terlagen einfordern, Zeugen befragen, Raumlichkei-
ten betreten und Sachverstandige beiziehen. Diese
aufsichtsrechtliche Aufwertung betrifft nicht nur
Bundesstellen, sondern auch Privatunternehmen.

DATENSCHUTZVERSTOSSE

Erhalt der EDOB Hinweise auf mégliche Verstdsse
gegen Datenschutzvorschriften, prift er zundchst,
ob genligend Anzeichen flr die Er6ffnung einer for-
mellen Untersuchung vorliegen. Solche Hinweise
koénnen durch Anzeigen betroffener Personen, Drit-
ter oder durch eigene Feststellungen des EDOB, bei-
spielsweise aus Medienberichten, stammen. Der Be-
griff «Datenschutzvorschriften» umfasst nicht nur
das Datenschutzgesetz selbst, sondern auch andere
Bundesnormen, die dem Schutz von Personendaten
dienen, beispielsweise Bestimmungen im Kranken-
versicherungsgesetz. Vor der Eréffnung einer for-
mellen Untersuchung fiithrt der EDOB in der Regel
eine informelle Vorabklarung durch, um den Sach-
verhalt einzuschatzen und den weiteren Handlungs-
bedarf zu klaren.

INFORMELLE VORABKLARUNG UND
NIEDERSCHWELLIGE INTERVENTION

Bevor der EDOB eine formelle Untersuchung einlei-
tet, fuhrt er in der Regel eine informelle Vorabkla-
rung durch. Diese dient dazu, eine erste Einschat-

zung vorzunehmen, ob ein mdoglicher Verstoss ge-
gen datenschutzrechtliche Bestimmungen vorliegt
und ob die Eréffnung einer Untersuchung notwen-
dig ist. Dabei kann der EDOB Informationen aus 6f-
fentlich zuganglichen Quellen beschaffen, betroffe-
ne Personen oder Dritte befragen oder sich direkt an
die verantwortliche Organisation wenden, um erste
Auskinfte einzuholen. Flr betroffene Organisatio-
nen bestehen zu diesem Zeitpunkt noch keine Mit-
wirkungspflichten. Eine kooperative Haltung ist je-
doch von Vorteil, weil dadurch die Chancen erhéht
werden, dass es bei der Vorabkldrung bleibt und
kein formelles Verfahren eréffnet werden muss.

Im Rahmen dieser Vorabklarung freiwillig tber-
mittelte Unterlagen unterliegen dem Offentlich-
keitsprinzip. Es ist ratsam, sensible Inhalte mind-
lich oder in bearbeiteter Form weiterzugeben, damit
eine spatere Einsicht durch Dritte unproblematisch
ist. In unkomplizierten Fallen mit eindeutigen Sach-
verhalten, etwa bei der Durchsetzung von Aus-
kunftsrechten, kann der EDOB die betroffene Orga-
nisation schriftlich und unter Fristsetzung auffor-
dern, ihr Verhalten an die gesetzlichen Vorgaben an-
zupassen. Diese sogenannte «niederschwellige In-
tervention» ist eine informelle, praxisorientierte
Massnahme, mit der auf Missstande hingewiesen
und eine freiwillige Nachbesserung angestrebt wird.
Das Instrument hat sich bewdhrt: Laut aktuellen
Zahlen reagieren Organisationen in rund 90 % der
Falle kooperativ und setzen die Forderungen um.

DIE FORMELLE UNTERSUCHUNG (ART. 49 DSG)

Ergeben sich im Rahmen der Vorabkldarung hinrei-
chende Anzeichen flr einen Verstoss, eréffnet der
EDOB eine formelle Untersuchung. Die betroffene
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Organisation wird dartiber informiert und ist ab die-
sem Zeitpunkt zur Mitwirkung verpflichtet. Das
heisst, dass sie dem EDOB alle Auskiinfte erteilen
und Dokumente zur Verfligung stellen muss, die fur
die Untersuchung notwendig sind.

Die Einleitung der Untersuchung dient der Auf-
klarung des Sachverhalts und ist nicht als Sanktion
zu verstehen. Sie erfolgt denn auch formlos, heisst:
nicht in Form einer Verfiigung. Daher kann sie nicht
angefochten werden. Die betroffene Organisation
hat allerdings Anspruch auf rechtliches Gehor. Ver-
weigert die Organisation ungerechtfertigterweise
die Mitwirkung, kann der EDOB u. a. den Zugriff auf
Daten, Systeme und Raume erzwingen, Zeugen ein-
vernehmen und Gutachten von Sachverstandigen in
Auftrag geben. Bei vorsatzlicher Verweigerung der
Mitwirkung oder Missachtung einer Anordnung des
EDOB drohen Bussen von bis zu CHF 250'000. Im
Zeitraum vom 1. September 2024 bis zum 21. Januar
2025 sind beim EDOB 1406 Anzeigen wegen mut-
masslicher Datenschutzverletzung eingegangen.
Zudem wurden 116 niederschwellige Interventio-
nen, 16 informelle Vorabkldrungen und 8 formelle
Untersuchungen durchgeftihrt. Zwei dieser formel-
len Untersuchungen sind derzeit beim Bundesver-
waltungsgericht hangig.

DIE MASSNAHMEN DES EDOB

Bei Verstossen gegen Datenschutzvorschriften kann
der EDOB anordnen, dass unrechtmdassige Datenbe-
arbeitungen angepasst, gestoppt oder beendet wer-
den. Auch die L6schung bereits erhobener Person-
endaten kann verfligt werden. Bei unzuldssigen Da-
tentbermittlungen ins Ausland darf der EDOB diese
aufschieben oder untersagen.

Bei Verstdssen gegen organisatorische Pflichten
oder Betroffenenrechte kann der EDOB anordnen,
dass versaumte Massnahmen nachgeholt werden.
Dazu zahlen etwa die nachtragliche Durchfiihrung
einer Datenschutz-Folgenabschdtzung, die Herstel-
lung von Transparenz und Auskunft gegeniber be-
troffenen Personen, die Umsetzung technischer und
organisatorischer Sicherheitsvorkehrungen sowie —
bei auslandischen Unternehmen — die Benennung
einer Vertretung in der Schweiz. Ziel ist es, die Ein-
haltung zentraler Datenschutzpflichten sicherzu-
stellen.

Hat sich der Verstoss wahrend des Verfahrens er-
ledigt, hat der Gesetzgeber vorgesehen, dass der
EDOB eine Verwarnung aussprechen kann, um den
Verstoss nicht ungesihnt zu lassen und fur die Zu-
kunft Wirkung zu entfalten. Offentlich bekannt ge-
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Handlungsempfehlungen
far Organisationen

Pravention strukturieren
® Verzeichnis aller Datenbearbeitungen fiihren

® DSG-konforme Vertrage mit Auftragsbearbeitern

® Datenschutzerklarungen bereitstellen

® Zustandigkeiten intern festlegen
Reaktionsfahigkeit sicherstellen

® Ansprechpartner fir den Datenschutz benennen
® Schulungen zur Sensibilisierung durchfithren

® Szenarien fiir EDOB-Anfragen vorbereiten

® Prozesse fur Auskunfts- und Loschbegehren etablieren

® Technisch-organisatorische Schutzmassnahmen regelmassig prifen

® Interne Verfahren zur Risikoeinschatzung und Meldung entwickeln

macht, beispielsweise Uber die Website oder im Jah-
resbericht, werden nur Félle von allgemeinem Inter-
esse.

VORGEHEN BEI DER MELDUNG EINES VERSTOSSES
Eine Meldung kann vom EDOB selbst, durch betrof-
fene Personen oder Dritte ausgeldst werden. Daflr
stellt der EDOB zwei Onlineformulare zur Verfiigung:
Das Anzeigeformular flr Betroffene und das Anzei-
geformular fur Dritte.

Um eine effiziente Priifung durch den EDOB zu
gewadhrleisten, sollten der Meldung relevante Unter-
lagen beigelegt werden, jedoch ohne sensiblen In-
halt, der der meldenden Person selbst schaden
koénnte. Wichtig: Anzeigen, die andere Rechtsberei-
che betreffen (z. B. Urheber- oder Strafrecht), wer-
den nicht behandelt.

DATENSCHUTZ BRAUCHT STRUKTUR UND
REAKTIONSSTARKE

Mit der neuen Rechtslage hat der EDOB echte Durch-
setzungskraft erhalten. Organisationen kdnnen je-
doch souveran und kooperativ reagieren, wenn sie
gut vorbereitet sind.

Wer Datenschutzprozesse dokumentiert, Zustan-
digkeiten regelt und transparent kommuniziert, re-
duziert das Risiko von Massnahmen und wahrt sei-
ne Reputation. Den Unterschied macht die Organi-
sation mit einer guten Pravention. «
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