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DUMPELN ODER SEGELN?

Liebe Leserinnen und Leser

Falls Sie gerade auf den Wind warten, der Ihren Aus- und Weiterbildungspldnen
Schub gibt: Das Warten hat ein Ende. Hier ist unsere neue Trainingsbroschiire.
Setzen Sie die Segel und steuern Sie neue Wissenshorizonte an. Mit bewdhrtem
Kartenmaterial, sprich etablierten Lehrgdngen und Kursen, oder mit unseren

neuen Trainingsangeboten.

Fir das Segeln auf vielfach erprobten Wissensrouten empfehlen wir lhnen zum Beispiel die
Lehrgdange zum Informations- und IT-Sicherheitsbeauftragten (IT-SIBE) (Seite 19) oder zum
Datenschutzberater (DSB) (Seite 9). Ersterer macht Sie fit fiir die Herausforderungen, die das
ganze Spektrum der Informationssicherheit bereit halt. Der Lehrgang zum Datenschutzberater
hingegen vermittelt Ihnen Spezialistenwissen rund um Datenschutz und das inzwischen nicht
mehr ganz so neue Datenschutzgesetz.

Der Workshop und der Lehrgang zum neuen Informationssicherheitsgesetz des Bundes
(ISG) (Seite 51 und 18) lassen Sie hochaktuellem Wissen entgegensegeln. Nicht als lau-

es Liftchen, sondern als gefiihlter Orkan weht die Kiinstliche Intelligenz (KI) oder Artificial
Intelligence (Al) durch Wirtschaft und Gesellschaft. Im Windschatten dabei sollte immer

das Thema Sicherheit sein. Unser Workshop KI-Sicherheit (Seite 54) und unser ganz neuer
Lehrgang zum Al Manager Security & Privacy (Seite 22) stellen diese Sicherheit bezogen auf
KI/Al-Services ins Zentrum. Security Intelligence, sozusagen.

Ich wiinsche Ihnen viel Inspiration beim Durchblattern unserer Trainingsbroschiire und bin
sicher, dass Sie sich flirs Segeln und gegen das Diimpeln entscheiden.

Freundliche Grisse
lhr Reto Zbinden

Rechtsanwalt, CEO
reto.zbinden®@infosec.ch
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LEHRGANGE UND KURSE

Fundiertes und praxisorientiertes Fachwissen.
Besuchen Sie unsere zertifizierten und anerkannten Schulungen.

DATENSCHUTZ

Datenschutzberater (DSB, bisher BDSV)
Einfiihrung in Aufgaben und Verantwortlichkeiten (DSG, DSGVO Basic)
(5] Startdaten: 15.04.2024 | 13.05.2024* | 01.07.2024 | 02.09.2024*

Neues Schweizer Datenschutzgesetz
Einftihrung in das neue Datenschutzrecht in der Schweiz
(5] Startdaten: 06.06.2024* | 27.08.2024 | 24.09.2024 | 05.11.2024*

DSGVO-Intensiv
Intensivschulung zur EU-Datenschutz-Grundverordnung (DSGVO Advanced)
(5] Startdaten: 27.05.2024 | 29.10.2024*

Datenschutz Grundlagen

Vom Datenschutz-Griinschnabel zum Datenschutz-Fuchs
(5] Startdaten: 17.06.2024 | 20.09.2024* | 26.11.2024

* Digitale Durchfiihrung s. S. 7

EVENTS

Ausgewaihltes Expertenwissen von Spezialisten aus der Wirtschaft.
Treffen Sie uns!

® 5Tage

® 2Tage

® 3 Tage

® 1Tag

MEET SWISS INFOSEC! Umschlagsseite

Aktuelle Tendenzen fiir Informationssicherheit, Datenschutz, IT-Sicherheit
&) Daten: 24.06.2024 ! Jubilaumsausgabe 35 YEARS: 23.09.2024

SWISS GRC DAY

Das Neueste tiber Governance, Risk, Compliance (GRC) und GRC-Software
&) Datum: 08.05.2024

©) 4h

©) 4h



https://swissgrc.com/swissgrcday/

LEHRGANGE UND KURSE

Fundiertes und praxisorientiertes Fachwissen.
Besuchen Sie unsere zertifizierten und anerkannten Schulungen.

INFORMATIONSSICHERHEIT

Neues Informationssicherheitsgesetz des Bundes
Das neue Informationssicherheitsgesetz des Bundes betrifft (fast) alle ® 4 Tage

Startdaten: 01.07.2024* | 28.10.2024 | 16.12.2024

Informations- und IT-Sicherheitsbeauftragter (IT-SIBE) Seite 19
Praxiswissen tiber Aufgaben, Kompetenzen und Verantwortlichkeiten ® 5Tage

Startdaten: 03.06.2024 | 18.11.2024*

Al Manager Security & Privacy NEU Seite 22

Know-how zu Sicherheits- und Rechtsfragen von KI/AI-Systemen und -Services ® 5Tage
Startdaten: 10.06.2024 | 26.08.2024* | 02.12.2024

Corporate Security Officer (CSO) Seite 23

Die umfassende 360°-Sicht der Integralen Sicherheit kennenlernen ® 5Tage
Startdatum: 21.10.2024

Elektronische Archivierung infosec.ch/is04

Kompetenz in rechtlichen, konzeptionellen und technischen Grundlagen erlangen ® 1Tag
Startdaten: 19.09.2024 | 09.12.2024

BUSINESS CONTINUITY MANAGEMENT, KRISENMANAGEMENT

Business Continuity Manager (BCM), Krisenmanager (KM) Seite 25
Ausnahmesituationen in der Unternehmung meistern ® 5Tage

Startdaten: 13.05.2024 | 25.11.2024*

PERSONENSICHERHEIT
Evakuation
Grundlagen zur Umsetzung von Evakuationsinstruktionen ® 1Tag

Startdatum: 05.09.2024


https://www.infosec.ch/is04

LEHRGANGE UND KURSE

Fundiertes und praxisorientiertes Fachwissen.
Besuchen Sie unsere zertifizierten und anerkannten Schulungen.

IT-SICHERHEIT
Cloud- und IT Security-Manager
Prozesse und Strategien fiir die IT-Infrastruktur on-premise und in der Cloud ® 5Tage

Startdaten: 17.06.2024* | 09.09.2024 | 25.11.2024

Priifungsvorbereitung CISSP Seite 31

CISSP-Zertifizierung dank serioser Priifungsvorbereitung ® 5Tage
Startdaten: 01.07.2024 | 07.10.2024 | 25.11.2024

IT Resilience Manager NEU

Kompetent zu einer besseren IT Resilience im Unternehmen ® 5Tage
(] Startdaten: 19.08.2024 | 11.11.2024

Ethical Hacking (Digital)

Angriffe auf Netzwerk-, System- und Applikationsebene, inkl. Webapplikationen ® 4Tage
Startdaten: 03.06.2024* | 11.11.2024*

Secure Coding (Digital)

Grundwissen bzgl. Sicherheit beim Entwickeln und Ausrollen von Software ® 4Tage
Startdaten: 17.04.2024* | 16.09.2024*

RISIKOMANAGEMENT
Digital Risk Officer (DRO) Seite 37
Risiken im Umgang mit digitalen Geschdftsdaten erkennen und behandeln ® 5Tage

(5] Startdaten: 10.06.2024 | 04.11.2024

Risikomanager infosec.ch/ri02

Risiken abschdtzen und mégliche Schdden vermindern O 4Tage
(5 Startdatum: 08.04.2024

* Digitale Durchfiihrung s. S. 7
4
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ISO-SCHULUNGEN

Fundiertes und praxisorientiertes Fachwissen.
Besuchen Sie unsere zertifizierten und anerkannten I1SO-Schulungen.

ISO 27001

1ISO 27001 Lead Auditor
Umfassende ISMS-Einfiihrung und BSI-Zertifizierung beztiglich Auditing
Startdaten: 03.06.2024 | 26.08.2024 | 25.11.2024

1SO 27001 Manager
Grundlagen und Prozesse der Informationssicherheit nach 1SO 27001
Startdaten: 06.05.2024 | 09.09.2024* | 13.11.2024

1SO 27001 Lead Implementer
Know-how zur Einfiihrung eines ISMS

Startdaten: 10.06.2024 | 16.12.2024

Einfiihrung 1SO 27001, 1SO 27002
Grundlagen der Normen und Standards im Bereich Informationssicherheit
Startdaten: 16.05.2024 | 19.08.2024

Update zum Standard ISO 27002

Uberblick tiber die neue Ausgabe des ISO Standards 27002
Startdaten: 15.04.2024* | 12.06.2024 | 26.08.2024 | 14.10.2024*

1SO 22301
1SO 22301 Lead Auditor

Grundlagen und Methoden kennenlernen fiir das Auditing eines BCMS
Startdatum: 11.11.2024

1SO 22301 Manager

Einfiihrung in die Arbeit als interner Auditor nach ISO 22301
Startdaten: 19.06.2024 | 03.12.2024

* Digitale Durchfiihrung s. S. 7

Seite 39

® 5Tage

Seite 41
® 3 Tage

infosec.ch/io07

® 5Tage

infosec.ch/io03
® 1Tag

Seite 43
® 1Tag

Seite 45
® 5Tage

Seite 47
® 3 Tage

(%}


https://www.infosec.ch/io03
https://www.infosec.ch/io07

WORKSHOPS & FIRMENSCHULUNGEN

Expertenwissen digital oder bei lhnen vor Ort.
Unser Fachwissen massgeschneidert auf lhr Unternehmen und lhre Bediirfnisse.

DATENSCHUTZ

Standortbestimmung Datenschutz
Feststellung der Wirksamkeit des Datenschutzes in Threm Unternehmen ® 1Tag

Workshop zum neuen Schweizer Datenschutzrecht
Datenschutzliicken? Unsere Experten liefern Antworten und Empfehlungen ® 1/2Tag

INFORMATIONS- UND IT-SICHERHEIT

Workshop zum neuen Informationssicherheitsgesetz Seite 51
Betrifft das neue Informationssicherheitsgesetz des Bundes auch Sie? ® 1/2Tag
Workshop Information Governance NEU
Wo steht Ihr Unternehmen beziiglich Information Governance? ® 1/2Tag
Firmenschulung TISAX NEU infosec.ch/is15
Standard fiir Informationssicherheit in der Automobilindustrie O 1Tag
Workshop IT Security und Datenschutz NEU

Technik und Datenschutz vereint an einem halben Tag ® 1/2Tag

Workshop KIl-Sicherheit NEU Seite 54

Fragen kldren im Zusammenhang mit Kl und Sicherheit/Datenschutz ®© 1/2 Tag

Workshop Ransomware Resilience Seite 55

Wie gut ist Ihr Unternehmen gegen Ransomware-Angriffe geschiitzt? ® 1/2Tag

BUSINESS CONTINUITY MANAGEMENT, KRISENMANAGEMENT

Firmenschulung Stresstest zur Krisenbewiltigung infosec.ch/bc02
Richten Sie Ihr Augenmerk auf die wirklichen Bedrohungen ©) 4h

Firmenschulung Krisen erfolgreich meistern infosec.ch/bc03
20-Stunden-Ubung fiir Ihren Krisenstab ® 2Tage

Workshop Krisenresilienz NEU

Sind Sie auf die néichste Krise gut vorbereitet? ® 1/2Tag


https://www.infosec.ch/bc02
https://www.infosec.ch/is15
https://www.infosec.ch/bc03

WORKSHOPS & FIRMENSCHULUNGEN

Expertenwissen digital oder bei lhnen vor Ort.
Unser Fachwissen massgeschneidert auf lhr Unternehmen und lhre Bediirfnisse.

PERSONENSICHERHEIT

Firmenschulung Bedrohungen und Gewalt im Beruf infosec.ch/pi03
Gefahrensituationen erkennen und Konflikte bewdiltigen ® 1Tag

Firmenschulung Evakuationen sicher durchfiihren infosec.ch/pi04
Beweisen Sie lhre Stdrke in einer Notsituation ® 1Tag

ANFRAGEN UND BUCHUNGEN

Fir alle Lehrgange, Kurse und Schulungen kénnen Sie sich online tiber das Anmeldeformular beim
Kurs, per E-Mail oder telefonisch anmelden. Kontakt: +41 41 984 12 12 oder infosec@infosec.ch
Alle Daten und Kurse finden Sie auch online in unserer Kurstibersicht: www.infosec.ch/kurse

Es gelten fir samtliche in dieser Broschire publizierten Angebote die AGB der Swiss Infosec AG.
Die AGB entnehmen Sie bitte unserer Webseite: www.infosec.ch/agb

VERGUNSTIGUNG AB 3 PERSONEN DESSELBEN UNTERNEHMENS

Ab 3 Personen desselben Unternehmens gewahren wir bei Swiss Infosec-eigenen Lehrgangen und
Kursen einen Rabatt von 10% auf den Gesamtbuchungspreis.

FIRMENSCHULUNGEN INDIVIDUELL NACH IHREN BEDURFNISSEN
Alle unsere Lehrgange, Kurse, Workshops und Schulungen kénnen auch als firmeninterne
Schulungen bei lhnen vor Ort oder digital durchgefiihrt werden. Gerne berticksichtigen wir
dabei lhre individuellen Bediirfnisse und Gegebenheiten. www.infosec.ch/inhouse
Kontaktieren Sie uns mit lhren Wiinschen unter +41 41 984 12 12 oder infosec@infosec.ch

*DIGITALE DURCHFUHRUNG

Der Kurs wird ausschliesslich digital tiber Microsoft Teams durchgefiihrt. Teilnehmenden, die
keine Moglichkeit haben, der Veranstaltung digital beizuwohnen, stellen wir die erforderliche
Infrastruktur in unseren Schulungsraumen zur Verfligung.


mailto:infosec%40infosec.ch?subject=Anfrage
https://www.infosec.ch/kurse
https://www.infosec.ch/agb
https://www.infosec.ch/inhouse
mailto:infosec%40infosec.ch?subject=Anfrage%20
https://www.infosec.ch/pi03
https://www.infosec.ch/pi04
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Erfahrung - Verlasslichkeit - Starke

1 Team - 2 Unternehmen - 3 Gemeinsamkeiten

Die Swiss Infosec AG und ihre Schwester Swiss GRC AG bilden ein agiles Team unter-
schiedlicher und ausgewiesener Fachleute, die in ihren Tatigkeitsfeldern ihre Starken und
Erfahrungen voll zum Tragen bringen. Gemeinsam erreichen wir kurze Reaktionszeiten auf
Anfragen von Interessenten und Kunden. Zeitgerechte, zielfiihrende und prézise Antworten.

Mit unseren erfahrenen und teils langjahrigen tber 100 Mitarbeitenden schaffen wir ein Klima
von Respekt und Wertschidtzung, das auch unsere Kunden spiiren. Diese Qualitat leben

und férdern wir bewusst auch an Mitarbeiteranlassen. Probleme werden gemeinsam gelést und
Erfolge gemeinsam gefeiert.

Wir wollen unsere Marktposition als flihrendes Schweizer Beratungsunternehmen und
Ausbildungsinstitut im Bereich der Integralen Sicherheit, insbesondere in Informations-
sicherheit, Datenschutz und IT-Sicherheit, weiter ausbauen und starken. Unsere
Kunden schatzen und kennen uns als ihren flexiblen, kompetenten und praxisorientierten
Beratungspartner. Die Zufriedenheit unserer Kunden steht im Zentrum unseres Handelns.

lhre Problemlésung beginnt mit einem Kontakt zu uns:
+41 41 984 12 12, infosec@infosec.ch

www.infosec.ch
lhre Swiss Infosec AG


https://infosec.ch
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Datenschutzberater (DSB)

Fiir Datenschutzberater (Schweizerisches Datenschutzgesetz)

®© 5Tage A% max. 12 Personen

DAS DATENSCHUTZGESETZ DER SCHWEIZ

In diesem Lehrgang werden Sie umfassend in die Aufgaben des «Datenschutzberaters» gemdiss Art. 10
des revidierten DSG eingefiihrt. Sie lernen die gesetzlichen Anforderungen an diese Funktion kennen und
kénnen innerhalb Ihres Unternehmens die von Datenschutzfragen betroffenen Stellen fachkompetent

untersttitzen.

ZIELE

Sie lernen praxisorientiert die rechtlichen, Gesprachspartnern fiir HR-Verantwortliche, IT-

organisatorischen und informationstech- Mitarbeitende, Projektleiter und die Linie.

nischen Grundlagen und Anforderungen

des Datenschutzes kennen und erhalten Nach dem Besuch dieses Lehrgangs

Hintergrundinformationen und Hilfestellungen, verfuigen Sie Uber die gewlinsch-

die fiir die firmeninterne Umsetzung und te Qualifikation fir die Ausiibung der

Einhaltung des Datenschutzes nitzlich und Funktion des Datenschutzberaters ge-

relevant sind. mass Artikel 10 DSG (bisher: Betrieblicher
Datenschutzverantwortlicher gem. Art. 12a

Sie werden dabei umfassend in die gesetzlich Abs. 2 VDSG).

festgelegten Aufgaben, Kompetenzen und
Verantwortlichkeiten des Datenschutzberaters
eingeflihrt und erlangen die Fahigkeit, die
Aufgaben eines Datenchutzberaters kompetent
und erfolgreich zu erfiillen.

Des Weiteren werden Sie befahigt, die Aspekte
des Datenschutzes unternehmensintern
gesetzeskonform zu vertreten. Sie werden

im Bereich Datenschutz zu kompetenten



Datenschutzberater (DSB)

Fiir Datenschutzberater (Schweizerisches Datenschutzgesetz)

@ 5 Tage

INHALT

10

Grundlagen des Datenschutzes,
Datenschutz in der Schweiz und der

EU (EU-Datenschutz-Grundverordnung
DSGVO)

Das revidierte Datenschutzgesetz, die
Datenschutzverordnung (DSV)

Aufbau eines Datenschutzmanagement-
systems: Datenschutzpolitik, Datenschutz-
konzept, Zugriffsschutzkonzepte,
Berechtigungs- und Rollenkonzepte
Interne Uberwachung: E-Mail- und
Internetliberwachung, Grenzen der
Uberwachung

Zugriff und Protokollierung: E-Mail,
Internet, personliche Ordner, mobile
Systeme

Inventarisierung und Klassifizierung der
Datensammlungen, Dokumentation der
Datenverarbeitungen im Unternehmen,
Bearbeitungsreglemente

Bearbeitung von Daten, Datentransfer ins
Ausland, Rechtsanspriiche der Betroffenen,

ZIELGRUPPE

5% max. 12 Personen

Vorgehen bei einem Auskunftsbegehren,
Pflichten der Datenbearbeiter,
Haftungsrisiken, Datenschutzaufsicht,
Interessenkollisionen im Datenschutz

= Datenschutzanforderungen in Outsourcing-

Verhaltnissen

= Datenschutzaspekte: Cloud Computing,

BYOD, Social Media, Big Data

= Technischer Datenschutz/Systemdaten-

schutz wie Transport-, Zugangs-,
Personendatentrager-, Bekanntgabe-,
Speicher-, Benutzer-, Zugriffs- und
Eingabekontrolle

= Verschlusselung, Authentisierung, interne

Protokollierungen

= Berlicksichtigung von Datenschutzaspekten

in Projekten

= Anforderungen an die revisionssichere

Protokollierung

= Archivierung vs. Datenschutz
= Quellen zum Datenschutz

Personalverantwortliche, IT-Projektleiter, betriebliche Daten-

schutzberater und -beauftragte, Datenschutzverantwortliche,

Revisoren, Sicherheitsverantwortliche, Compliance Officer oder

generell Personen, die sich mit Fragen des Datenschutzes zu

befassen haben.



Datenschutzberater (DSB)

Fur Datenschutzberater (Schweizerisches Datenschutzgesetz)

@ 5 Tage &% max. 12 Personen

TERMINE/ORTE ZERTIFIKAT

15.04.2024 - 19.04.2024 Thalwil Nach erfolgter Absolvierung erhalt jeder
13.05.2024 - 17.05.2024 Digital* Teilnehmende ein entsprechendes Zertifikat.
01.07.2024 - 05.07.2024 Thalwil

02.09.2024 - 06.09.2024 Digital* KOSTEN

14.10.2024 - 18.10.2024 Sursee CHF 4790.— (exkl. MwsSt.)

02.12.2024 - 06.12.2024 Thalwil

Weitere Infos und Buchung: infosec.ch/ds01

Nach dem Besuch dieses Lehrganges verfiigen Sie tiber die
gewiinschte Qualifikation fiir die Ausiibung der Funktion
des «Datenschutzberaters» gemass Art. 10 DSG. (bisher:
/1Y use s00 Y, Betrieblicher Datenschutzverantwortlicher gem. Art. 12a

v ZUFRIEDEN AbS. 2 VDSG)

|

«Interessanter Lehrgang mit geballtem Wissen auf einem
verstandlichen und angenehmen Niveau. Die aktive Diskussion und
konkrete Fallbeispiele ermoglichen einen grossen Praxisbezug.»

Michael Heinzl, Head of Data Protection,
Liebherr Machines Bulle SA
«Der Lehrgang ist super! Die einzel-
nen Thementage sind sehr gut auf-
geteilt und die Experten geben viele

Inputs und Beispiele aus der Praxis. «Der Lehrgang war sehr hilfreich und es
Die Teilnehmergruppe war spitze wurde auf alle Fragen eingegangen. Auch
und das Lernen hat Spass gemacht.» die Unterlagen waren eine grosse Hilfe

und sind perfekt zum Nachschlagen.»

Angela Mattmann, Datenschutzbeauftragte,

WP AG Alexandra Bender, Verantwortliche

Qualitdtsmanagement, Elco AG

mn


https://www.infosec.ch/ds01
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Informationspflicht Werbeversande
§ Archivierung
Einwilligung §
Klassifizierung
Newsletter §
Kundendaten
Auskunftsrecht
Besonders
Rechtmaissigkeit von schiitzenswerte
Personendaten

Datenbearbeitungen

Externer Datenschutzbeauftragter (DSB)

Data Protection Officer (DPO)

Beratung, Schulung und Services: Datenschutzwissen nach DSG und EU-DSGVO

Als externe Datenschutzbeauftragte (ibernehmen wir lhre Datenschutzaufgaben auf
Mandatsbasis und sorgen fiir angemessene Datenschutzlésungen, die die Vorgaben der
entsprechenden Gesetze (DSG und/oder DSGVO/GDPR) rechtskonform umsetzen. Unsere
Spezialistinnen und Spezialisten machen Datenschutz in lhrem Unternehmen sichtbar, sind
Ansprechpartner fir die Geschaftsleitung und tibernehmen auf Wunsch auch die Schulung
und Sensibilisierung lhrer Mitarbeitenden.

Wir kennen alle Hiirden und Fallstricke und beantworten lhre Fragen schnell und prazise.
Wann setzen Sie auf unsere Expertise?

Kontaktieren Sie uns fiir ein personliches und kostenloses Erstgesprach:
infosec@infosec.ch, Telefon +41 41984 12 12

www.infosec.ch/dsb
www.infosec.ch/service-dsb (PDF)

www.infosec.ch/datenschutz

12
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Neues Schweizer Datenschutzgesetz

So setzen Sie die strengeren Vorgaben um

@ 2 Tage

o)
&% max. 12 Personen

SCHULUNG ZUR EINFUHRUNG IN DAS DATENSCHUTZRECHT IN DER SCHWEIZ
Erfahren Sie im Rahmen dieser Weiterbildung, wo Sie punkto Datenschutz stehen und worauf zu

achten ist bei der Umsetzung der strengeren neuen Datenschutzbestimmungen, auch im Hinblick

auf den Datenschutz in der EU. In der Beratung tdtige Spezialistinnen und Spezialisten zeigen Ihnen

praxiserprobte und rechtlich fundierte Wege zur Datenschutz-Compliance.

INHALT

= Raumlicher Geltungsbereich

= Profiling (mit hohem Risiko)

= Mindestanforderungen an
Datensicherheit

= Informationspflichten

= Bearbeitungsverzeichnis

= Neue Prozesse: Meldung bei Verletzung
der Datensicherheit, Datenschutz-
Folgenabschatzung

= Privacy by Design/Default

=  Weitere Inhalte online: infosec.ch/ds10

FIRMENSCHULUNG

Diese Schulung kann auch als firmeninterne
Schulung bei Ihnen vor Ort, abgestimmt auf
Ihre Bediirfnisse, durchgefiihrt werden.

ZERTIFIKAT
Nach erfolgter Absolvierung erhalt jeder
Teilnehmende ein entsprechendes Zertifikat.

ZIELGRUPPE

Personalverantwortliche, IT-Projektleiter,
Datenschutzverantwortliche und -berater,
Sicherheitsverantwortliche, Compliance
Officer, Legal-Mitarbeitende.

TERMINE/ORTE

06.06.2024 - 07.06.2024 Digital*
27.08.2024 - 28.08.2024 Olten
24.09.2024 - 25.09.2024 Sursee
05.11.2024 - 06.11.2024 Digital*

KOSTEN
CHF 1950. (exkl. MwsSt.)

TEILNAHMEVORAUSSETZUNG
Grundlegende Kenntnisse des Schweizer
Datenschutzrechts, z.B. durch Teilnahme am
Lehrgang «Datenschutzberater (DSB)».

13
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DSGVO-Intensiv

Intensivschulung spezifisch fiir Schweizer Unternehmen (DSGVO Advanced)

@ 3 Tage &% max. 12 Personen

INTENSIVSCHULUNG ZUR EU-DATENSCHUTZ-GRUNDVERORDNUNG

Die DSGVO hat auch fiir viele Schweizer Unternehmen unmittelbar Geltung, etwa wenn diese in der

EU Niederlassungen oder Tochtergesellschaften haben und im Zusammenhang mit deren Tdtigkeiten
personenbezogene Daten verarbeiten, oder wenn sie betroffenen Personen, die sich in der EU befinden,
Waren oder Dienstleistungen anbieten oder deren Verhalten beobachten (z.B. bei der Analyse der Daten
von Website-Besuchern oder von App-Nutzern aus der EU). Den Unternehmen, die sich nicht konform
verhalten, drohen hohe Strafen: Bis zu 4 Prozent des Jahresumsatzes oder bis zu 20 Millionen Euro Busse

kénnen im Extremfall ausgesprochen werden.

ZIEL

Diese Intensivschulung vermittelt lhnen

einen Uberblick {iber die EU-Datenschutz-
Grundverordnung sowie den sich dadurch
ergebenden Handlungsbedarf mit Bezug auf
die Unternehmensablaufe, Vertrage und orga-
nisatorischen Rahmenbedingungen.

INHALT

= Einfiihrung und Uberblick (iber die DSGVO

= Vergleich zwischen der DSGVO und dem
schweizerischen Datenschutzgesetz

= Grundsatzliches zur Anwendbarkeit der
DSGVO auf schweizerische Unternehmen

= Umsetzung der Grundprinzipien der
DSGVO: Rechtmassigkeit der Verarbei-
tung, Bedingungen fiir die Einwilligung,
Anforderung an die Zweckbestimmung,

14

Verarbeitung personenbezogener Daten
eines Kindes, Verarbeitung besonderer Ka-
tegorien personenbezogener Daten, Digital
Marketing, Speicherungsdauer

Erarbeitung von Prozessen:

Rechte der betroffenen Personen (Informa-
tionspflichten, Auskunftsrecht, Recht auf
Berichtigung, Recht auf Léschung («Recht
auf Vergessenwerden»), Recht auf Ein-
schrankung der Verarbeitung, Daten(ber-
tragbarkeit («Datenportabilitdt»), Profiling/
automatisierte Entscheidungen, Wider-
spruchsrecht)

Erarbeitung des Verfahrensverzeichnisses
Vorgehensweise bei Ubermittlung perso-
nenbezogener Daten an Dritte

Praktische Grundlagen zu den technischen
und organisatorischen Massnahmen (TOM)



DSGVO-Intensiv

Intensivschulung spezifisch fiir Schweizer Unternehmen (DSGVO Advanced)

@ 3 Tage

= Bedeutung von «Datenschutz durch
Technik (data protection by design)» und
«Datenschutzfreundlichen Voreinstellungen
(data protection by default)» mit Umset-
zungsbeispielen

= Prozess Datenschutz-Folgenabschatzung

= Prozess zur Meldung von Verletzungen des
Schutzes personenbezogener Daten

= Aufgaben und Stellung des Datenschutzbe-
auftragten

= Umsetzung «DSGVO-Konformitat» im
Unternehmen

= Erfahrungsberichte unserer Spezialisten aus
der Praxis mit konkreten Anwendungsbei-
spielen zu Datenschutz-Policy, Datenschutz-
erklarung und Verarbeitungsverzeichnis

ZIELGRUPPE

Mitglieder der Geschaftsleitung, be-
triebliche Datenschutzbeauftragte und
-berater, Datenschutzverantwortliche,
Sicherheitsbeauftragte, Compliance
Officer, Mitarbeitende und Kader von
Personalabteilungen, Themeninteressierte

TEILNAHMEVORAUSSETZUNG

Gute Kenntnisse der schweizerischen Daten-
schutzgesetzgebung, z.B. durch Teilnahme am
Lehrgang «Datenschutzberater (DSB)».

S® max. 12 Personen

TERMINE/ORTE
27.05.2024 - 29.05.2024 Sursee
29.10.2024 - 31.10.2024 Digital*

KOSTEN
CHF 2950. (exkl. MwsSt.)

ZERTIFIKAT
Nach erfolgter Absolvierung erhalt jeder
Teilnehmende ein entsprechendes Zertifikat.

Weitere Infos und Buchung: infosec.ch/ds02
FIRMENSCHULUNG
Diese Schulung kann auch als firmeninterne

Schulung bei Ihnen vor Ort, abgestimmt auf
lhre Bediirfnisse, durchgefiihrt werden.
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https://www.infosec.ch/ds02
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IT-Sicherheit

Facility Security
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30

Archivierung

Cyber Security

Data Center Security
Krisenmanagement

Informations-
sicherheit

Body Leasing

Experten-Know-how fiir mehr Unternehmenssicherheit nach Best Practice

Sie kennen das bestimmt: Termindruck, fehlende Ressourcen, eine lange Pendenzenliste. Das alles
sind gute Grtinde weshalb eine externe Personallosung perfekt fiir Sie sein kann.

Wir beraten, unterstiitzen und schulen Sie in allen Fragen rund um Integrale Sicherheit, ins-
besondere in Informationssicherheit, Datenschutz und IT-Sicherheit, und stehen Ihnen auf
Wunsch stundenweise oder auf Mandatsbasis als starke und kompetente Stiitze zur Seite!

Mit grosser Erfahrung in interdisziplinarem Teamwork gehen unsere Fachspezialisten und
Fachspezialistinnen auf Ihre individuellen Anliegen ein. z.B. als:

= Externer Datenschutzbeauftragter (DSB) / Data Protection Officer (DPO)
= Chief Information Security Officer (CISO)

= Cyber Security Officer (CSO) / IT Security Officer (ISO)

= Business Continuity Manager

= Weitere Mdoglichkeiten s. unter www.infosec.ch/services

Wann setzen Sie auf das Best Practice-Know-how der Swiss Infosec AG?

Kontaktieren Sie uns fiir ein personliches und kostenloses Erstgesprach.
+41 41 984 12 12, infosec@infosec.ch


https://www.infosec.ch/services
mailto:infosec%40infosec.ch?subject=Anfrage%20

Datenschutz Grundlagen

Vom Datenschutz-Griinschnabel zum Datenschutz-Fuchs

@ 1Tag

&% max. 12 Personen

UNSICHER IM UMGANG MIT PERSONENDATEN UND RECHTLICHEN VORSCHRIFTEN?
Dieser Kurs beantwortet Fragen wie z.B. wie eine Datenschutzerkldrung zu erstellen ist oder was zu

beachten ist beim Newsletter-Versand, bei der Bearbeitung von Mitarbeiterdaten im Personaldossier

oder beim Priifen der Datenschutzvereinbarung des europdischen Geschdftspartners. Teilnehmende

erhalten Hilfestellungen fiir die Umsetzung des Datenschutzes nach DSG oder der DSGVO.

INHALT

= Anwendungsbereich und Prinzipien der
Datenschutzgesetzgebung

= Methodik zum Aufbau eines
datenschutzkonformen Umgangs mit
Personendaten im Unternehmen

= Umgang mit Newsletter- und
Werbeversand

= Rechtskonforme Erstellung einer
Datenschutzerklarung

= Datenschutz und HR: Beantwortung der
wichtigsten Fragen im Zusammenhang
mit dem Personaldossier (Aufbewahrung
und Einsicht von Dokumenten wie
Arztzeugnisse, Einwilligung in die
Veroffentlichung von Mitarbeiterfotos,
Uberwachung des E-Mail-Verkehrs etc.)

= Hilfestellung beim Erstellen von
Loschprozessen und Umgang mit
Anfragen von betroffenen Personen

ZIELGRUPPE

Personalverantwortliche, Marketing und
Kommunikation, IT und generell Personen, die
sich mit Fragen des Datenschutzes zu befassen
haben.

TERMINE/ORTE
17.06.2024 Sursee
20.09.2024 Digital*
26.11.2024 Olten

Weitere Daten und Buchung: infosec.ch/ds04

KOSTEN
CHF 990.— (exkl. Mw5t.)

FIRMENSCHULUNG

Diese Ausbildung kann auch als firmeninter-
ne Schulung bei Ihnen vor Ort durchgefiihrt
werden.
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https://www.infosec.ch/ds04

Neues Informationssicherheitsgesetz

Das neue Informationssicherheitsgesetz des Bundes betrifft (fast) alle

@ 4 Tage

AUS DER PRAXIS FUR DIE PRAXIS!

S™ max. 12 Personen

Das neue Informationssicherheitsgesetz des Bundes (ISG) enthdlt anspruchsvolle gesetzliche Vorgaben
fiir Bundesbehdrden, kantonale Behérden und privatrechtliche Unternehmen, die den Bund bei

der Wahrnehmung seiner Aufgaben unterstiitzen. In diesem Lehrgang lernen Sie die rechtlichen,

organisatorischen und technischen Grundlagen kennen, die Ihr Unternehmen, lhre Organisation oder

Behérde bendtigt, um die Anforderungen des ISG auf effiziente und praktikable Weise zu erfiillen.

INHALT

= Cyber- und andere Gefahren fiir
Informationen und IT-Infrastrukturen

= Die nationale Cyberstrategie des Bundes

= Das neue Informationssicherheitsgesetz
des Bundes: Ziele, Geltungsbereich,
Massnahmen

= «Good practice» in der Informations-
und IT-Sicherheit: Standard ISO/IEC
27001/27002

= Umsetzung in der Praxis

= Informationssicherheit und Datenschutz

= Weitere Inhalte online: infosec.ch/is11

ZIELGRUPPE

Sicherheitsverantwortliche, Zustandige fir
Legal und Compliance, Projektleiter sowie
Vertreter von Behorden, Betreibern von
kritischen Infrastrukturen oder externen
Dienstleistern des Bundes.
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TERMINE/ORTE

01.07.2024 - 04.07.2024 Digital*
28.10.2024 - 31.10.2024 Thalwil
16.12.2024 - 19.12.2024 Sursee

KOSTEN
CHF 3950.— (exkl. MwsSt.)

ZERTIFIKAT
Nach erfolgter Absolvierung erhalt jeder
Teilnehmende ein entsprechendes Zertifikat.

FIRMENSCHULUNG

Diese Schulung kann auch als firmeninterne
Schulung bei lhnen vor Ort, abgestimmt auf
Ihre Bedurfnisse, durchgefiihrt werden.


https://www.infosec.ch/is11

@00

Informations- und

IT-Sicherheitsbeauftragter (IT-SIBE)

Lehrgang fiir Information und IT Security Officer

®© 5Tage A% max. 12 Personen

AUS DER PRAXIS FUR DIE PRAXIS!

Wir fiihren Sie seit tiber 25 Jahren erfolgreich und umfassend in die Grundlagen der Informations- und
IT-Sicherheit ein. Dabei legen wir grossen Wert auf Best Practices wie beispielsweise 1ISO 27001/27002
beim Aufbau und Betrieb eines Informationssicherheits-Managementsystems ISMS. Unsere integrale
Sichtweise eréffnet Ihnen einen zukunftsweisenden 360°-Blick auf die Informationssicherheit von heute.
Profitieren auch Sie vom geballten Wissen aus jahrelanger Erfahrung.

ZIEL

Die Lehrgangsteilnehmenden konnen das um- Informations- und IT-Sicherheit umfassend zu
fassende erworbene Wissen in den Bereichen analysieren, zu organisieren und umzusetzen.
Informationssicherheit und IT-Sicherheit in Den Teilnehmenden werden die erforderli-
ihren Aufgaben und Verantwortlichkeiten als chen Fahigkeiten und Kenntnisse vermittelt,
Informations- und IT-Sicherheitsbeauftragte um die Aufgaben des Informations- und
optimal einsetzen. Sie sind sich ihrer wichtigen IT-Sicherheitsbeauftragten wahrnehmen zu
Funktion als Schnittstelle zwischen Geschafts- konnen.

fihrung und Mitarbeitenden bewusst und tra-
gen ihren Teil zum Schutz ihres Unternehmens
bei.

Fallbeispiele aus der Praxis sowie Checklisten,
Musterdokumente und Formulare be-

fahigen die Teilnehmenden, die interne
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Informations- und
IT-Sicherheitsbeauftragter (IT-SIBE)

Lehrgang fiir Information und IT Security Officer

@ 5 Tage

INHALT

20

Die Rolle der Unternehmensfiihrung

in Sicherheit, Sicherheitskultur,
Sicherheitspolitik, Sicherheitsorganisation
Mensch und Sicherheit, Motivation und
Ausbildung des Personals
Informationssicherheit, IT-Sicherheit,
Informationsschutz, Datenschutz
Informationssicherheits-
Managementsystem ISMS (ISO
27001/27002)

Die Rolle des Informations- und
Sicherheitsbeauftragten

Integration aller Mitarbeitenden

in die Sicherheitsarbeit
(Mitarbeitersensibilisierung)
Risikomanagement, Risikoanalyse,
Massnahmenplanung und -behandlung
Physische Sicherheit, Zutrittsschutz und
kritische Infrastrukturen

Business Continuity Management (ISO
22301/BCMS), BCP und Desaster Recovery,
Business Impact-Analysen

ZIELGRUPPE

3" max. 12 Personen

Krisenmanagement: Aufbau und Kontinuitat
von Ausbildungen fiir Krisenstabe
Rechtliche Aspekte: Datenschutz

und Datensicherheit, Privatrecht und
offentliches Recht, Haftungsfragen,
Benutzerregeln fir Internet/E-Mail

Mobile Security/BYOD

Technische Sicherheit, Authentisierungs-
methoden und Passwortsicherheit
Malware, Applikationssicherheit
Technische und organisatorische
Sicherheitsmassnahmen

Outsourcing: Wo liegen die Gefahren?
Personelle Sicherheitsmassnahmen
Planung und Durchfiihrung von Audits im
Bereich Sicherheit (ISO 27001/ISMS)
Fallstudien und Vorgehenskonzepte fiir die
Praxis

Anforderungen an das interne Regelwerk

Security Officer, Information Security Officer,

Sicherheitsbeauftragte, Sicherheitsverantwortliche, IT-Leiter,

Business Unit-Leiter, Projektleiter, Themeninteressierte



Informations- und
IT-Sicherheitsbeauftragter (IT-SIBE)

Lehrgang fiir Information und IT Security Officer

@ 5 Tage &% max. 12 Personen

TERMINE/ORTE ZERTIFIKAT

03.06.2024 - 07.06.2024 Olten Nach erfolgter Absolvierung erhalt jeder
18.11.2024 - 22.11.2024 Digital* Teilnehmende ein entsprechendes Zertifikat.
FIRMENSCHULUNG KOSTEN

Dieser Lehrgang kann auch firmenintern bei CHF 4790.- (exkl. MwSt.)

Ihnen vor Ort durchgefiihrt werden.
Weitere Infos und Buchung: infosec.ch/isO1

Wir veranstalten diesen einmaligen Lehrgang in der Schweiz seit
1992 mit grossem Erfolg. Die durchwegs positiven Referenzen zu
diesem Lehrgang beweisen dessen Qualitat.

«Alle Schulungsexperten waren sehr fachkompetent, mit einem grossen
Fundus an Beispielen. Dadurch waren die Unterrichtssequenzen sehr
interessant. Die offene, lockere Art animiert auch online teilzunehmen.»

Marc Zwahlen, IT-System Administrator,

HSO Wirtschaftsschule Schweiz AG «Die Referenten haben sehr praxisnah

unterrichtet. Alles war sehr professionell
organisiert, man war stets informiert und
hat auch bei organisatorischen Fragen
schnell eine Rickmeldung erhalten. Sehr
aufmerksame Geste mit dem «Snackpaket».»

«Der Lehrgang schafft die Grundlage
zur integralen Sicherheit mit Fokus
auf Informationssicherheit. Er ist auch
fir das obere Management geeignet.»

Marcello Di Nicola, Revisor,

Angela Hunziker, Leiterin Corporate Risk Management, Thurgauer Kantonalbank
SBB AG
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https://www.infosec.ch/is01

NEU

Al Manager Security & Privacy

Know-how zu Sicherheits- und Rechtsfragen von KI/Al-Systemen und -Services

@ 5 Tage

&% max. 12 Personen

GENERATIVE KI/Al IM ZEICHEN VON SECURITY UND PRIVACY
Nach diesem Lehrgang verfiigen Sie iiber KI/Al-bezogenes Grundlagenwissen in den Themen Sicherheit

(u.a. Informationssicherheit, IT-Sicherheit) und Recht (u.a. Datenschutz, Urheberrecht). Sie sind in der

Lage, Begrifflichkeiten rund um kiinstliche Intelligenz einzuordnen, haben ein klares Verstdndnis fiir KI/

Al entwickelt und kénnen KI/Al-Projekte aus Sicht Security und Privacy beurteilen.

INHALT

= Grundlagenwissen und gemeinsames
Verstandnis generativer KI/Al

= Governance (Ethik, Prinzipien, Richtlinien
etc.), Rolle der Information Governance

= Risiken und Bedrohungen

= KI/Al und das Thema Sicherheit:
Problemstellungen, Spannungsfelder,
Fragestellungen

= Ubergeordnete Grundsitze und
rechtliche Herausforderungen
insbesondere beziiglich Urheberrecht und
Datenschutz

= Datenschutz und KI/Al, Privacy by Design
und Privacy by Default

= Anonymisierung und Pseudonymisierung
von Daten

= Incident Response und Notfallplanung

= ISMS und KI/Al

= Risikoanalyse und
Sicherheitsbewertungen

22

= Compliance und Risikomanagement

= Umsetzung der Anforderungen

= Anwendungsbeispiele: Bild- und
Videoanalysen gegen Deepfakes

ZIELGRUPPE

Funktionstrager mit Aufgaben im Bereich KI/
Al, die sich fundiertes Wissen bez. Sicherheit
(Informationssicherheit, IT-Sicherheit) und
Recht (u.a. Datenschutz) aneignen wollen.

TERMINE/ORTE

10.06. - 14.06.2024 Sursee
26.08. - 30.08.2024 Digital*
02.12.-06.12.2024 Sursee

KOSTEN
CHF 4790.— (exkl. MwsSt.)

Weitere Infos und Buchung: infosec.ch/is16


http://infosec.ch/ds04

® O

Corporate Security Officer (CSO)

Die umfassende 360°-Sicht zum Thema Integrale Sicherheit

®© 5Tage A% max. 12 Personen

ALLE ASPEKTE DER INTEGRALEN SICHERHEIT

Mit der Ausbildung zum Corporate Security Officer (Beauftragter Gesamtsicherheit) lernen Sie alles
tiber die Einfiihrung und Anwendung von organisatorischen, rechtlichen, versicherungstechnischen,
physischen, umweltspezifischen, IT-technischen, personellen, arbeitssicherheits- und gesundheitstech-
nischen Aspekten der Integralen Sicherheit mittels einem Integralen Sicherheits-Managementsystem.

In lhrer Drehscheibenfunktion stehen Sie lhrem Unternehmen als zuverlassiger Manager fiir das
integrale Sicherheits-Managementsystem in allen Sicherheitsfragen mit Rat und Tat zur Seite.

ZIEL INHALT

Die Teilnehmenden sind in der Lage, ein integ- = Managementsystem: Inhalte, PDCA-Zyklus,
rales Sicherheits-Managementsystem projektar- Konzipierung, Aufbau, Betrieb, Tools

tig aufzubauen, umzusetzen und zu betreiben. = Integrale Sicherheits-Policy, Fachkonzepte
Dabei lernen sie anhand von praktischen = Sicherheitsorganisation, -kultur, -prozesse
Beispielen Prozesse und Instrumente fir das = Risk Management, Risk Analysis, Risk
Managen der Integralen Sicherheit kennen. Treatment, Risk Treatment Planning
Zudem erlangen sie die Fahigkeit, Synergien = BCM, Business Impact-Analyse, BC Planning
zu bestehenden Managementsystemen sowie = Notfall- und Krisenmanagement
Handlungsfelder und Ankniipfungspunkte zu = Compliance

Schweizer Gesetzen und Vorschriften zu erken- = Versicherungsschutz

nen und zu nutzen. Die Durchfiihrung einer = Physische Sicherheit

Analyse der Ist-Situation und des Potentials im = Arbeitssicherheit und Gesundheitsschutz
eigenen Unternehmen inkl. Entwicklung eines = Informations- und IT-Sicherheit
Grobkonzeptes fir die Realisierung bildet einen = Sensibilisierung, eLearning

optimalen Ausgangspunkt, das im Lehrgang = Integration in bestehende Management-
Erlernte im Alltag umzusetzen. systeme und Prozesse, ISO 27001
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Corporate Security Officer (CSO)

Die umfassende 360°-Sicht zum Thema Integrale Sicherheit

@ 5 Tage

METHODIK

Die Teilnehmenden arbeiten bei allen Themen
aktiv und praxisbezogen mit. Durchfiihrung
einer Analyse fiir das eigene Unternehmen
und Entwicklung eines Grobkonzeptes fiir die
Realisierung eines integralen Sicherheits-Ma-
nagementsystems mit all seinen Disziplinen.
Der Erfahrungsaustausch wird aktiv gefordert.

TEILNAHMEVORAUSSETZUNG
Keine

ZERTIFIKAT
Nach erfolgter Absolvierung erhalt jeder Teil-
nehmende ein entsprechendes Zertifikat.

ZIELGRUPPE

S% max. 12 Personen

TERMIN/ORT
21.10.2024 - 25.10.2024 Sursee

KOSTEN
CHF 4790.— (exkl. MwsSt.)

Weitere Infos und Buchung: infosec.ch/is02

Der Lehrgang richtet sich an Fachpersonen (Sicherheit, Qualitat,

Risiko, Umwelt, Arbeitssicherheit), die sich zukiinftig mit integ-

ralem Sicherheitsmanagement auseinandersetzen wollen sowie

an Verantwortliche, die Sicherheitsmanagement systematisch

und nachhaltig betreiben mochten.

Sie tiberblicken alle Aspekte der Integralen Sicherheit und
stehen als zuverlassiger Manager fiir das integrale Sicherheits-

Managementsystem in lhrer Drehscheibenfunktion in allen
Sicherheitsfragen mit Rat und Tat zur Seite.
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@00

Business Continuity Manager (BCM)

Krisenmanager (KM)

Lernen Sie die Aufgaben eines Ausnahmekonners

@ 5 Tage

MEISTERN SIE AUSNAHMESITUATIONEN

S% max. 12 Personen

BCM-Verantwortliche und Krisenmanager haben die Aufgabe, als Ausnahmekénner

Ausnahmesituationen in der Unternehmung zu meistern. Sie miissen die unternehmenskritischen

Produkte, Dienstleistungen oder Prozesse mittels Business Continuity-Pldnen und Krisenmanagement

unter allen Umstdnden aufrechterhalten.

ZIEL

Die Teilnehmenden sind nach erfolgreichem
Abschluss dieses Lehrgangs in der Lage,
ihrem Management ein fir ihr Unternehmen
spezifisches, wirtschaftlich sinnvolles Business
Continuity Management-System als Konzept
zu prasentieren. Mit dem erlernten Fachwissen,
den Methoden und den Techniken sind sie

in der Lage, dieses Managementsystem im
Einzelnen zu definieren, aufzubauen und zu
betreiben. Nach diesem Lehrgang kennen die
Teilnehmenden alles Wichtige tber den ISO-
Standard 22301.

Die Lehrgangsteilnehmenden konnen

die vielfaltigen Abhangigkeiten zwi-

schen den Ressourcen IT, Infrastruktur,
Menschen, Dienstleistungen Dritter und den
Business-Prozessen respektive Produkten
und Dienstleistungen erkennen und

instrumentalisieren. Im Weiteren werden

die Zusammenhange zwischen Business
Continuity Management, Krisenmanagement,
Risk Management und Integralem Sicherheits-
management mit seinen organisatorischen,
physischen, technischen und personellen
Aspekten verstandlich und praxisorientiert
dargelegt.

METHODIK

Die gute Mischung aus fundiertem
Hintergrundwissen und praxiserprob-

ten Umsetzungsbeispielen macht den
Lehrgang nicht nur zu einer spannenden
Angelegenheit, sondern sorgt explizit dafiir,
dass die Teilnehmenden als kompetente
Ansprechpersonen in aussergewchnlichen
Situationen erfolgreich bestehen konnen.

25



Business Continuity Manager (BCM)
Krisenmanager (KM)

Lernen Sie die Aufgaben eines Ausnahmekonners

@ 5 Tage &% max. 12 Personen

INHALT

26

Business Continuity Management
System (BCMS): Inhalte, kontinuierlicher
Verbesserungsprozess, Konzipierung,
Aufbau, Betrieb, Management-Tools
BCM Policy, Fachkonzepte, Weisungen,
Regelwerk

BCM-Organisation, BCM-Kultur, BCM-
Prozess

Definition der relevanten Szenarien
Business Impact-Analyse (BIA): Methoden,
Techniken

Service Impact-Analysen bei
Dienstleistungen der IT, Infrastruktur,
Human Resources und Dritter

Risk Management, Risk Analysis, Risk
Treatment, Risk Treatment Planning
BC-Strategie: Entwicklung strategischer
Massnahmen

Service-Strategien in den Bereichen IT,
Infrastruktur, HR, Dritte

ZIELGRUPPE

BC-Planning: Entwicklung, Umsetzung,
technisch-organisatorische Testverfahren,
Training, Uberpriifung der Pline
BC-Dokumentation

BC-Kultur: Ausbildung, Sensibilisierung,
elearning

Krisenmanagement: ein besonderer
Business Continuity Plan

Fihrungssystem in Krisen: Prozess
(Fihrungsrhythmus), Organisation
(Funktionen), Logistik

Szenariotechnik: nach-, mit-, vorausdenken
Aussage — Erkenntnis — Konsequenz
Kommunikation in Krisen
Krisenstabstibungen: Formen,
Konzipierung, Durchfiihrung als Training
oder Uberpriifung, Auswertung
Integration in bestehende
Managementsysteme und Prozesse,

ISO 22301

Der Lehrgang richtet sich an Fachpersonen (Sicherheit, Qualitat,

Risiko) und insbesondere an angehende Business Continuity

Manager, Service Continuity Manager (IT, Infrastruktur, HR,

Drittdienstleister), Business Continuity-Planer, Krisenmanager

und Mitglieder des Krisenstabs.



Business Continuity Manager (BCM)
Krisenmanager (KM)

Lernen Sie die Aufgaben eines Ausnahmekonners

@ 5 Tage &% max. 12 Personen
TERMINE/ORTE KOSTEN
13.05.2024 - 17.05.2024 Sursee CHF 4790.— (exkl. MwSt.)

25.11.2024 - 29.11.2024 Digital*
Weitere Infos und Buchung: infosec.ch/bc01
ZERTIFIKAT
Nach erfolgter Absolvierung erhalt jeder
Teilnehmende ein entsprechendes Zertifikat.

Starken Sie das Vertrauen lhrer Geschiftspartner, indem Sie einen
Business Continuity Manager oder Krisenmanager kompetent bei
uns ausbilden und so die Geschaftskontinuitit Ihres Unternehmens

sicherstellen.
BEST

PRACTICE

«Ausfiihrliche und exakte Erlauterungen, der
Schulungsexperte pflegt einen guten Mix
zwischen Referieren und dem Einbinden der

Teilnehmenden.» «Man kann jederzeit Fragen stellen
und es gibt genitigend Zeit fiir Dis-
Beat Gmiinder, Managing Director, kussionen. Dies schitze ich sehr.»

EvoSolution Consulting GmbH

Marc Rothe, Compliance Officer /
Datenschutzbeauftragter, Aquilana Versicherungen

«5 Tage intensives Training, mit motivierten und engagierten (echten)
Managern aus den unterschiedlichsten Bereichen mit einer hohen Maturitat
sind jetzt vorbei und ich fiihle mich gut gewappnet, das BCM / KM bei uns im
Unternehmen weiter voranzutreiben. Danke an die Coaches fiir ihre Expertise
und professionelle und fachkundige Ubermittlung des Wissens.»

Reiner Béicker, IT Project Manager,
Hirslanden AG
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https://www.infosec.ch/bc01

Evakuation

Grundlagen fiir die Umsetzung von Evakuationsinstruktionen

@ 1Tag

&% max. 12 Personen

EVAKUATIONSINSTRUKTIONEN SINNVOLL VORBEREITEN UND DURCHFUHREN
In diesem Kurs lernen Sie, wie Sie ein Evakuationskonzept erstellen und wie Sie die Aus- und

Weiterbildung zum Thema «Evakuation» sinnvoll und zielfiihrend planen und durchfiihren kénnen.

Praktische Ubungen veranschaulichen das theoretische Wissen, so dass Sie die erworbenen Grundlagen

rasch an Ihre Gegebenheiten vor Ort anpassen kénnen und erste Ausbildungen durchfiihren kénnen.

INHALT

= Arbeitssicherheit und Gesundheitsschutz

= Rechtliche Anforderungen

= Nahtstellen zum Notfall- und
Krisenmanagement

= Potentielle Gefahren: Brand, Rauch,
Naturkatastrophen, Explosionsgefahr
in der Umgebung, Geiselnahmen,
Amoklauf, Bombendrohungen

= Arten von Evakuationen

= Richtiges Verhalten

= Bauliche Voraussetzungen fir die
Durchfiihrung von Evakuationen (VKF15)

= Evakuationsorganisation

= Alarmierungsarten, abgestimmt auf die
verschiedenen Gefahren

= Weitere Inhalte online: infosec.ch/piO1

ZERTIFIKAT

Nach erfolgter Absolvierung erhalt jeder
Teilnehmende ein entsprechendes Zertifikat.
28

ZIELGRUPPE

Chief Security Officer, Facility Manager,
Beauftragte physische Sicherheit, Personal-
beauftragte, Beauftragte fir Arbeitssicher-
heit und Gesundheitsschutz, Ausbildungs-
verantwortliche, Themeninteressierte

TERMIN/ORT
05.09.2024 Sursee

KOSTEN
CHF 990.— (exkl. Mw5t.)

FIRMENSCHULUNG

Diese Ausbildung kann auch als firmeninter-
ne Schulung bei lhnen vor Ort durchgefiihrt
werden.


https://www.infosec.ch/pi01

® O

Cloud- und IT Security-Manager

Prozesse und Strategien fiir eine sichere IT-Infrastruktur on-premise und in der Cloud

®© 5Tage A% max. 12 Personen

AUS DER PRAXIS FUR DIE PRAXIS!

Die Zunahme von Cyberangriffen auf IT-Infrastrukturen von Unternehmen und offentlicher Verwaltung
stellt ein nur schwer kalkulierbares Risiko fiir Entscheidungstréger und IT-Verantwortliche dar. Aufgrund
verdnderter Topologien und neuer Betriebsmodelle miissen bestehende Sicherheitsrisiken zudem neu
beurteilt werden: Eine Entwicklung, welche durch die zunehmende Verbreitung von Home Office und
Cloud Services zusdtzlich vorangetrieben wird.

In diesem Lehrgang lernen Sie essenzielle IT-Sicherheitskonzepte, Prozesse und Technologien zur
gezielten Adressierung von IT-Sicherheitsrisiken kennen. Wir zeigen lhnen auf, wie etablierte und
neue Standards und Best Practices fiir das Management der Informationssicherheitsrisiken im
Bereich von IT und Cloud Services angewandt werden kénnen.

Sie setzen sich intensiv mit Fragestellungen des Risikomanagements und der IT- und Information
Governance auseinander und lernen Prozesse und Strategien kennen, die fiir einen sicheren

und kontrollierten Betrieb der IT-Infrastruktur on-premise und in der Cloud erforderlich sind.
Fragestellungen des Datenschutzes und der Vertragsgestaltung zur Gewabhrleistung eines sicheren
Einsatzes von ausgelagerten IT Services runden diesen Lehrgang ab.

ZIEL

Die Kursteilnehmenden kennen die relevanten mussen. Sie kennen die fiir den Einsatz von
Aspekte im Bereich IT-Sicherheit und kénnen Cloud Services geltenden gesetzlichen Vorga-
«Good Practice»-Ansatze in ihrem Unter- ben des schweizerischen und des EU-Daten-
nehmen einfiihren. Mittels Orientierung an schutzrechts und kénnen die entsprechenden
Normen und anerkannten Leitlinien verstehen Informationssicherheitsstandards anwenden.

sie es, die Einhaltung geltender Vorgaben zu
gewabhrleisten, ohne das Rad neu erfinden zu
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Cloud- und IT Security-Manager

Prozesse und Strategien fiir eine sichere IT-Infrastruktur on-premise und in der Cloud

C'-) 5 Tage

INHALT

IT-Sicherheitsprozesse und -konzepte
Einfallstore in IT- und Cloud-Umgebungen
und wie sie zu adressieren sind

Aktuelle Themen im Bereich IT und Cloud
Security
Informationssicherheitsmanagement
gemass I1SO 27001, mit cloud-spezifischer
Vertiefung nach ISO 27017 und I1SO 27018
Information und IT-Governance
Uberwachung von Cloud Services
Security Incident Response

Business Continuity Management
Risikomanagement

Datenschutz nach NDSG und DSGVO
Fallbeispiele und Vorgehenskonzepte aus
der und fir die Praxis

ZIELGRUPPE
Security Officer, Information Security

Officer, Sicherheitsbeauftragte,

Sicherheitsverantwortliche, Zustandige fir

Legal und Compliance, IT-Leiter, Business Unit-

Leiter, Projektleiter, Themeninteressierte

SR max. 12 Personen

TERMINE/ORTE

17.06.2024 - 21.06.2024 Digital*
09.09.2024 - 13.09.2024 Thalwil
25.11.2024 - 29.11.2024 Olten

KOSTEN
CHF 4790.— (exkl. MwsSt.)

Weitere Infos und Buchung: infosec.ch/it01

ZERTIFIKAT
Nach erfolgter Absolvierung erhalt jeder
Teilnehmende ein entsprechendes Zertifikat.

FIRMENSCHULUNG

Dieser Lehrgang kann auch als firmeninterne
Ausbildung bei Ihnen vor Ort durchgefiihrt
werden.

Sie lernen technische, organisatorische und rechtliche

Massnahmen kennen, die fiir eine sichere Erbringung von
IT Services on-premise oder aus der Cloud benétigt werden.
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https://www.infosec.ch/it01

Priifungsvorbereitung CISSP

Lehrgang fiir die Priifungsvorbereitung

@ 5 Tage

&% max. 12 Personen

CISSP-ZERTIFIZIERUNG DANK SERIGOSER VORBEREITUNG BEI UNS!
Dieser Lehrgang bereitet Sie kompetent, zielgerichtet und kompakt auf die erfolgreiche Zertifizierung

als «Certified Information Systems Security Professional» vor. Die Certified Information Systems Security

Professional (CISSP)-Zertifizierung ist weltweit anerkannt.

INHALT

= Zugriffskontrolle und Methodologie

= Telekommunikations- und
Netzwerksicherheit

= Praxis des Sicherheitsmanagements

= Anwendungs- und Systementwicklung

= Kryptographie

= Sicherheitsarchitektur und Modelle

= Betriebs- (Operating-) Sicherheit

= Betriebliches Kontinuitatsmanagement
und Notfallplanung

= Gesetze, Ermittlungen und Ethik

= Physische Sicherheit

ZIELGRUPPE
Dieser Lehrgang richtet sich an alle Personen,
die die CISSP-Priifung absolvieren wollen

ZERTIFIKAT
Nach erfolgter Absolvierung erhalt jeder
Teilnehmende ein entsprechendes Zertifikat.

TEILNAHMEVORAUSSETZUNG

Erfahrung im Bereich Telekommunikation und
Netzwerke sind von Vorteil. Gute Englisch-
kenntnisse sind Bedingung. Weitere Informati-
onen (ber Zulassungsbedingungen, Anforde-
rungen zur CISSP-Priifung sowie die Termine
fur die Priifungen in der Schweiz sind hier
ersichtlich: www.isc2.org

TERMINE/ORTE

01.07.2024 - 05.07.2024 tbd / Hybrid
07.10.2024 - 11.10.2024 tbd / Hybrid
25.11.2024 - 29.11.2024 tbd / Hybrid

KOSTEN
CHF 5190. (exkl. MwsSt.)

exkl. Mittagessen, inkl. Literatur

Weitere Infos und Buchung: infosec.ch/it02

digicomp


https://www.isc2.org
https://www.infosec.ch/it02

IN EIGENER SACHE
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Externer Cyber Security Officer (CSO) /

IT Security Officer (1SO)

Uberlassen Sie Cybersecurity nicht dem Zufall, sondern unseren Spezialisten

Der externe Cyber Security Officer / IT Security Officer iibernimmt zum Beispiel folgende Aufgaben:

= Ansprechstelle und Fachberatung der Informatikmitarbeitenden und der
Informatikfiihrung

= Mitarbeit im Daily Business

= Interdisziplinare Zusammenarbeit mit internen Stellen wie CISO, Risikomanagement,
Datenschutz, Compliance / Legal

= Beurteilung der Sicherheit in Projekten, in Change-Prozessen oder im
Ausnahmenmanagement

= Entwicklung von Sicherheitsspezifikationen, beispielsweise fiir Applikationen und
Systeme oder bei Evaluationen

= Erarbeitung und Prifung von Sicherheitskonzepten

= Ausarbeitung und Unterstlitzung bei der Umsetzung und Prifung von IT-
Sicherheitsmassnahmen; Uberwachung der Massnahmen, Aufbau eines Internen
Kontrollsystems (IKS)

= Weitere Aufgaben online ersichtlich: www.infosec.ch/service-cso

Kontaktieren Sie uns fiir ein konkretes Angebot oder fiir ein personliches und
kostenloses Erstgesprach. +41 41 984 12 12, infosec@infosec.ch


https://infosec.ch/service-cso
mailto:infosec%40infosec.ch?subject=Anfrage%20

NEU

IT Resilience Manager

Kompetent zu einer besseren IT Resilience im Unternehmen

C'-) 5 Tage

SR max. 12 Personen

AUFBAU UND BETRIEB EINES IT RESILIENCE-MANAGEMENTPROZESSES
Sie lernen das Wesen aktueller Cyberbedrohungen besser zu verstehen und Cyberrisiken einzuschdtzen.

Sie werden befihigt, Mdglichkeiten zur Verbesserung der Widerstandsfdhigkeit gegen Cyberbedrohungen

zu erkennen. Nach dem Lehrgang verstehen Sie sich darauf, wirksame technische und organisatorische IT

Resilience-Massnahmen fiir Ihr Unternehmen oder Ihre Organisation zu identifizieren und umzusetzen.

INHALT

= Aktuelle und relevante Cyber Threats

= [T-Risikomanagement und Integration in
das operative Risikomanagement

= Relevante Elemente eines IT Resilience-
Managementprozesses

= Detektionsmassnahmen zur proaktiven
Erkennung von Angriffen

= Praventive Sicherheitsmassnahmen zum
Schutz der zentralen IT-Infrastruktur On
Premises und in der Cloud

= Reaktiv-vorbereitete Sicherheitsmassnah-
men: Business Continuity Management
(BCM) und IT Service Continuity Ma-
nagement (ITSCM) inklusive Notfallma-
nagement und Krisenmanagement

= Incident Response zur Gewahrleistung
einer sachgerechten technischen und
organisatorischen Reaktion auf Angriffe

ZIELGRUPPE

Technisch orientierte Mitarbeitende von
IT-Abteilungen und IT Service Providern sowie
Sicherheitsbeauftragte kleiner und mittlerer
Unternehmen und Organisationen, insbeson-
dere auch von Stadten und Gemeinden.

ZERTIFIKAT

Nach erfolgter Absolvierung erhalt jeder
Teilnehmende ein entsprechendes Zertifikat.
TERMINE/ORTE

19.08.2024 - 23.08.2024 Sursee
11.11.2024 - 15.11.2024 Sursee

KOSTEN
CHF 4790.— (exkl. MwsSt.)

Weitere Infos und Buchung: infosec.ch/it07
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https://www.infosec.ch/it07

Ethical Hacking

Angriffstechniken auf Netzwerk-, System- und Applikationsebene, inkl. Webapplikationen

@ 3 + 1 Tage (dazwischen Selbststudium)

nfa%. 10 Personen

DAS VORGEHEN VON ANGREIFERN VERSTEHEN LERNEN
Lernen Sie, wie sich Angreifer Zugang zu Netzwerken verschaffen, wie sie sich darin bewegen und

welche Techniken sowie Werkzeuge sie verwenden. Sie tiben dies aus Sicht eines Angreifers in einer

Lab-Umgebung und sind danach in der Lage, Netzwerke, Betriebssysteme und Webapplikationen auf

Schwachstellen zu (iberpriifen und diese gemdss aktuellen Standards und Best Practices zu schtitzen.

INHALT

Passive Information Gathering
Host- und Service Discovery
Network Sniffing

Vulnerability Scanning
Exploitation

Erstellung von Payloads

Privilege Escalation

Laterale Bewegung
Man-in-the-Middle-Angriffe
Command & Control Frameworks
Web Application Security, insbesondere
OWASP Top 10

Rapportieren von Schwachstellen

TEILNAHMEVORAUSSETZUNG
Technische Grundkenntnisse in den Berei-

chen Netzwerktechnologie, Computer- und

Systemtechnik, Applikationsentwicklung und

Programmcode.
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ZIELGRUPPE

Netzwerk- und Systemadministratoren, Ver-
antwortliche fiir Applikationen, Firewalls und
Active Directory, Softwareentwickler, Soft-
waretester, (angehende) Penetration Tester
und Security Engineers, Security Analysts.

TERMINE/ORTE

03.06. - 05.06. und 07.07.2024 Digital*
11.11.-13.11.und 12.12.2024 Digital*
Weitere Infos und Buchung: infosec.ch/it03

KOSTEN
CHF 3950.— (exkl. MwsSt.)

LEGAL DISCLAIMER

Die Teilnehmenden verpflichten sich, das
vermittelte Wissen nicht fur illegale Zwecke zu
nutzen. Sollte ein Teilnehmender dies dennoch
tun, tragt dieser daftir die Verantwortung.


https://www.infosec.ch/it03

Secure Coding

Grundwissen und Best Practice bzgl. Sicherheit beim Entwickeln und Ausrollen von Software

3@ Tage (dazwischen Selbststudium)

S% max. 10 Personen

SECURING SOFTWARE DEVELOPMENT AND OPERATIONS (DEVSECOPS)
Sie werden dazu befdhigt, Schwachstellen von Software identifizieren zu konnen, deren Auswirkungen

zu kennen sowie Massnahmen zu deren Behebung umzusetzen. Es wird ausserdem erldutert, wie

sichere Entwicklungsmethoden in agile oder auch klassische Softwareentwicklung einfliessen konnen.

Sie (iben das Gelernte anhand von praktischen Aufgaben auf einer Online-Lernplattform.

INHALT

= Secure Software Development Lifecycles

= Threat Modeling

= Datenschutzkonforme Software

= Kennenlernen der essenziellen OWASP-
Ressourcen

= Security Scanning von laC Templates

= Vertiefung OWASP Top 10 anhand von
Ubungen & Code Snippets

= Statische und dynamische Code-Analysen

= Exception Management

= Code Signing

= Zertifikatserstellung & -management

= Sichere Verwendung von
Applikationsplattformen in der Cloud

TEILNAHMEVORAUSSETZUNG

Erfahrung in Softwareentwicklung oder Grund-
verstandnis, um Code lesen und verstehen zu
konnen.

ZIELGRUPPE

Softwareentwickler, Softwaretester,
Applikationsverantwortliche, Applikations-
spezialisten, Verantwortliche in den
Bereichen Softwareentwicklung und -Testing,
Themeninteressierte.

TERMINE/ORTE

17.04. -19.04. und 06.05.2024 Digital*
16.09. - 18.09. und 21.10.2024 Digital*
Weitere Infos und Buchung: infosec.ch/it04

KOSTEN
CHF 3950.— (exkl. MwsSt.)

FIRMENSCHULUNG

Diese Ausbildung kann auch als firmeninter-
ne Schulung bei Ihnen vor Ort durchgefiihrt
werden.
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Awareness

Mitarbeitersensibilisierung — aber richtig

Mehr als 99% aller Cyberangriffe sind auf menschliches Fehlverhalten zuriickzufiihren. Deshalb ist
es besonders wichtig, Ihre Mitarbeitenden fiir das Thema Sicherheit zu sensibilisieren. Motivieren
Sie lhre Belegschaft mit gezielten Massnahmen zu sicherem Handeln.

Wir unterstiitzen Sie mit folgenden individuell anpassbaren Serviceangeboten:
= Awareness Manager as a Service

= Awareness-Plattformen

= elearning-Modulen

= Phishing-Simulationen per E-Mail, Telefon, Deepfakes

= Awareness Assessments

= Security Edutainments, Referate, Keynotes

= Social Engineering, Dumpster Diving, USB-Stick-Angriff

= Beitragen, Plakaten und Publikationen

Awareness als Abo

Damit erhalten Sie regelmassig auf Ihr Unternehmen oder einzelne Teams zugeschnitte-
ne Mitteilungen, Beitrdge fiir Newsletter, Blog, Intranet oder Plakate fiir den Aushang.
Auf Wunsch konnen wir auch Phishing-Attacken simulieren um die Awareness lhrer
Mitarbeitenden zu testen.

Neugierig? Wir freuen uns auf lhre Anfrage: +41 41 984 12 12, infosec@infosec.ch
www.infosec.ch/awareness


mailto:infosec%40infosec.ch%20?subject=Anfrage
https://www.infosec.ch/awareness

Digital Risk Officer (DRO)

Chief Security Officer bekommen Unterstiitzung

© 5 Tage a® max. 12 Personen

FUR MANAGER VON DIGITALEN RISIKEN

Der Digital Risk Officer verftigt liber eine Mischung aus Geschdftssinn und technischem Verstdndnis, um
digitale Risiken angemessen zu adressieren und passende Empfehlungen abgeben zu kdnnen. Im Fokus
stehen rechtliche Fragen, Datenschutz, Risiken in der Compliance, im digitalen Marketing & Vertrieb

sowie in den IT- und Geschdftsprozessen.

INHALT

= Prozessmanagement

= Risikomanagement

= IT-Governance

= [T-Technologien

= Business Continuity Management

= Compliance

= Datenschutz

= Social Media, Cloud Computing

= Schutz der Vertraulichkeit, Verfligbarkeit
und Integritat von digitalen Informationen

= Physischer Schutz im Umfeld von digitalen
Daten

= Elektronische Archivierung

= Rechtliche Grundlagen und zukiinftige
Entwicklungen

ZERTIFIKAT
Nach erfolgter Absolvierung erhalt jeder Teil-
nehmende ein entsprechendes Zertifikat.

ZIELGRUPPE

CEO, CRO, COO, Datenschutzberater,
Sicherheitsverantwortliche (z.B. Security
Officer), Themeninteressierte, angehende
Informationssicherheitsverantwortliche (z.B.
CISO, IT-SIBE, ICT Security Expert)

TERMINE/ORTE
10.06.2024 - 14.06.2024 Thalwil
04.11.2024 - 08.11.2024 Sursee

KOSTEN
CHF 4790.— (exkl. MwsSt.)

Weitere Infos und Buchung: infosec.ch/ri01
FIRMENSCHULUNG

Dieser Lehrgang kann auch als firmeninterne
Ausbildung bei Ihnen vor Ort durchgefihrt

werden.
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Chief Information Security Officer (CISO)

Serviceangebot

Konsequente Informationssicherheit ist ein Muss, scheitert aber oft an fehlenden Personalressourcen
und/oder mangelndem Spezial-Know-how. Mit einem externen Chief Information Security Officer
der Swiss Infosec AG losen Sie dieses Dilemma elegant und nachhaltig.

Der Einsatz des externen CISO richtet sich ganz nach Ihren Bediirfnissen. Ob als temporare
Unterstiitzung als Projektleiter, als Ubergangslésung bei aktuellem Personalengpass oder fixe
Grosse uber einen langeren Zeitraum: Sie konnen auf uns zahlen.

Auszug aus den Aufgaben:

= Ansprechstelle und Fachberatung von Management und Mitarbeitenden

= Operativer Betrieb des Informationssicherheitsmanagements

= Mitarbeit im Daily Business

= Konzeption, Vorbereitung und Durchfiihrung von Ausbildungs-, Sensibilisierungs- und
Kommunikationsmassnahmen

= Erarbeitung von Information Security-Vorgaben (Policy, Guidelines, etc.)

= Unterstiitzung bei der Umsetzung von Massnahmen; Tracking der Massnahmen

= Fiihrung, Uberwachung und kontinuierliche Verbesserung der Sicherheitsprozesse

= uvm.

Kontaktieren Sie uns fiir ein persénliches und kostenloses Erstgesprach.
+41 41 984 12 12, infosec@infosec.ch

www.infosec.ch/service-ciso (PDF)
www.infosec.ch/services


mailto:infosec%40infosec.ch?subject=Anfrage%20
https://www.infosec.ch/service-ciso
https://www.infosec.ch/services

® O

1ISO 27001 Lead Auditor

IRCA-zertifizierter Lehrgang

@ 5 Tage S% max. 10 Personen

WISSEN UND KNOW-HOW ZU IS0 27001
Dieser Lehrgang fiihrt Sie umfassend in das Auditing beziiglich ISO 27001 und I1SO 27002 ein.
Am Ende des Lehrganges erfolgt die Zertifizierung als 1ISO 27001 Lead Auditor. Dies ist ein IRCA-

zertifizierter Lehrgang.

ZIEL INHALT

Werden Sie mit unserer ISO 27001 Lead = Informationssicherheit

Auditor-Schulung eine qualifizierte und vom = Die Bedeutung der Informationssicherheit
International Register of Certified Auditors = Einschatzung von Schwachstellen und
(IRCA) anerkannte ISMS-Fiihrungskraft. Sie Sicherheitsrisiken

werden von Experten fiir die ISO 27001 = Management von Sicherheitsrisiken
geschult und erlangen die Qualifikation, ISMS- = Auswahl von Kontrollmechanismen

Audits bis zur héchsten Stufe durchzufiihren. = Erstellen eines Managementsystems zur
Dieser Lehrgang wird Ihnen helfen, jede Phase Informationssicherheit (ISMS)

des Zertifizierungs- und Auditprozesses zu = Einleitung und Durchfiihrung eines Audits
verstehen. Als ein qualifizierter ISO 27001 = Methoden fiir ISO 27001 Auditing

Lead Auditor unterstiitzen Sie alle, die fir Risk = Fihren/Leiten eines ISO 27001 Audit Teams
& Compliance arbeiten und leisten qualifi- = Befragungsstrategien

zierte Unterstiitzung bei der Durchfiihrung = Probeprifung, Hausaufgaben

von Audits. In fiinf Tagen werden nicht = Erstellen eines Audit-Berichts

nur die wesentlichen Grundlagen der = Abschlusspriifung (Lehrgangsende Freitag,
Informationssicherheit behandelt, sondern ca. 13.00 Uhr)

auch libergeordnete Aspekte wie Organisation,
Technik oder Prozessmanagement. Die
Teilnehmenden kénnen interne und externe
Audits planen.
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I1ISO 27001 Lead Auditor

IRCA-zertifizierter Lehrgang

@ 5 Tage

TEILNAHMEVORAUSSETZUNG

Besuch des Kurses «Einfiihrung 1ISO 27001,
ISO 27002» oder Besuch des Kurses «ISO
27001 Manager» oder Nachweis der entspre-
chenden Praxis.

TERMINE/ORTE

03.06.2024 - 07.06.2024 Sursee
26.08.2024 - 30.08.2024 Thalwil
25.11.2024 - 29.11.2024 Thalwil

KOSTEN
CHF 4790.— (exkl. MwsSt.)

Weitere Infos und Buchung: infosec.ch/io01

ZIELGRUPPE

S% max. 10 Personen

ZERTIFIKAT

Nach erfolgter Absolvierung erhalt jeder
Teilnehmende ein entsprechendes Zertifikat.
Nach Bestehen der Priifung konnen Sie sich
im IRCA «International Register of Certified
Auditors» registrieren lassen. www.irca.org

IRCA-SPEZIFIKATIONEN
Training Organization: BSI Training
Identification number: A17287

ABMELDUNG ODER VERSCHIEBUNG
Entgegen unserer Geschaftsbedingungen kon-
nen wir bei diesem Lehrgang eine Abmeldung
oder Verschiebung nicht akzeptieren, jedoch
einen Ersatzteilnehmenden.

Praktizierende interne oder externe Auditoren, Fachleute, die im

Bereich IT- und Qualitatsmanagement arbeiten und im Bereich

von ISO 27001-Zertifizierungen tatig werden mochten resp. ein

formales Informationssicherheitsmanagement nach ISO 27001

einfihren wollen.

Sie stellen alle Aspekte in den Mittelpunkt, die Vertraulichkeit,
Verfiigbarkeit und Integritat von allen Informationen in lhrem

Unternehmen sicherstellen. Sie untersuchen und bewerten die
dazu benétigten Prozesse hinsichtlich deren Erfiillung.
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® O

ISO 27001 Manager

Kurs fiir beauftragte 1SO 27001 Manager

®© 3Tage A% max. 12 Personen

GRUNDLAGEN UND PROZESSE

In nur 3 Tagen erlangen Sie das wichtigste Wissen, um ein Informationssicherheits-Managementsystem
(kurz: ISMS) nach I1SO 27001 aufbauen, betreiben und kontinuierlich verbessern zu kénnen.

Dabei bilden die 52 MUSS-Ziele der Norm mit den beiden wichtigsten Prozessen Risikomanagement
und kontinuierliche Verbesserung den Schwerpunkt. Mittels systematischen Vorgehens erlangen Sie

als Fachexperte die Kompetenz, in lhrem Unternehmen den Ist-Stand zu eruieren, einen Plan fiir

den sukzessiven Aufbau eines ISMS zu entwerfen und das Wesentliche hinsichtlich einer méglichen
Zertifizierung zu erkennen.

ZIEL

Als beauftragter ISO 27001 Manager lernen Verbesserungsprozesses (Plan-Do-Check-

Sie, wie Sie in Ihrem Unternehmen ein eigenes Act) im Bereich der Informationssicherheit

Informationssicherheits-Managementsystem = Vorlagen fiir die erforderlichen

systematisch aufbauen, betreiben und kontinu- Dokumentation

ierlich erfolgreich verbessern. = Praxisorientierte Tipps zum Betreiben eines

Managementsystems

INHALT

= Systematischer Aufbau eines DOKUMENTATION
Informationssicherheits- Den Teilnehmenden werden fiir die Dauer des
Managementsystems nach ISO 27001 Kurses die erforderlichen ISO-Normen ausge-
(Projekteinfihrungsplan) handigt. Diese missen aus lizenzrechtlichen

= Schaffung von Transparenz und Sicherheit Griinden nach Kursende wieder retourniert
im Umgang mit Informationen werden.

= Konzipierung, Anwendung und
Uberwachung des Risikomanagement-
und des kontinuierlichen

41



ISO 27001 Manager

Kurs fiir beauftragte 1ISO 27001 Manager

@ 3 Tage

TERMINE/ORTE

06.05.2024 - 08.05.2024 Sursee

09.09.2024 - 11.09.2024 Digital*
13.11.2024 - 15.11.2024 Thalwil

TEILNAHMEVORAUSSETZUNG
Keine

KOSTEN
CHF 2950.— (exkl. MwsSt.)

Weitere Infos und Buchung: infosec.ch/io02

ZIELGRUPPE

S% max. 12 Personen

ZERTIFIKAT UND AUSZEICHNUNG

Nach erfolgter Absolvierung erhalt jeder
Teilnehmende seitens Swiss Infosec AG eine
Teilnahmebestatigung. Falls Sie den kosten-
frei angebotenen freiwilligen Abschlusstest
erfolgreich bestehen, erhalten Sie von uns eine
Auszeichnung als Fachexperte 1ISO 27001
Manager.

FIRMENKURS

Dieser Kurs kann auch als Firmenschulung
gebucht werden, die auf die spezifischen
Anforderungen |hrer Unternehmung eingeht.

Dieser Kurs richtet sich an Personen, die ihr Informations-
sicherheits-Managementsystem ISMS nach I1SO 27001 aufbau-
en, betreiben und kontinuierlich verbessen wollen. Auch fiir die

Vorbereitung auf eine ISO 27001-Zertifizierung eignet sich der

Kurs bestens.

Sie lernen, wie man Informationssicherheitsrisiken abschatzt und

senkt. Und Sie lernen die Grundlagen fiir die Einrichtung lhres
eigenen Informationssicherheits-Managementsystems kennen.
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Update zum Standard 1SO 27002

Einfiilhrung in die wichtigsten Anderungen des internationalen Standards 1ISO/IEC 27002

@ 1Tag

&% max. 12 Personen

UBERBLICK UBER DIE NEUE AUSGABE DES ISO STANDARDS 27002
Die ISO-Serie 27001/27002 hat sich international als der Informationssicherheitsstandard
durchgesetzt. Dabei bildet ISO/IEC 27001 die normative Voraussetzung fiir ein

Informationssicherheitsmanagementsystem (ISMS), und 1SO 27002 bietet Umsetzungsempfehlungen,

sogenannte Controls (Massnahmen).

In diesem Tageskurs lernen Sie die neuen stark reduzierten Kapitel und Controls sowie deren Inhalte

und Auswirkungen auf bestehende ISMS kennen.

INHALT

= Formale und strukturelle Anderungen

= Strukturelle Anderungen der Controls

= Inhaltliche Anderungen der Controls

= Auswirkung auf bestehende ISMS

= Auswirkung auf Zertifizierungen
(Transitionsphase)

= Praxistibung

= Zusammenfassung «Was ist zu tun?»

ZIELGRUPPE

Personen, die sich beruflich mit Themen der
Informationssicherheit befassen: Management,
IT-Leitung, Sicherheits- und Qualitatsbeauftrag-
te, Revisoren, CISO.

TEILNAHMEVORAUSSETZUNG
Kenntnisse von I1ISO 27001:2013 und
ISO 27002:2013 sind erforderlich.

TERMINE/ORTE

15.04.2024 Digital*
12.06.2024 Sursee
26.08.2024 Sursee
14.10.2024 Sursee*

KOSTEN
CHF 990.— (exkl. Mw5t.)

ZERTIFIKAT
Nach erfolgter Absolvierung erhalt jeder Teil-
nehmende ein entsprechendes Zertifikat.

Weitere Infos und Buchung: infosec.ch/io08
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IN EIGENER SACHE
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SWISS
+« S| INFOSEC ERFOLGREICH SEIT 35 JAHREN

Aufbau ISMS nach I1SO 27001

Mit der Erfahrung der Swiss Infosec AG erfolgreich ans Ziel kommen

Schaffen Sie Transparenz und Sicherheit im Umgang mit lhren Informationen und Daten durch die
Erreichung der Zertifizierbarkeit oder die Zertifizierung gemdss ISO 27001. Planen und setzen Sie
Ihr Vorhaben mit Spezialisten ihres Fachs um: mit uns, der Swiss Infosec AG.

Unser Coaching- und Consulting-Service lasst keine Wiinsche offen. Wir unterstiitzen lhre
Projektorganisation, tibernehmen auf Wunsch auch die Projektleitung oder walten bei
Ihnen vor Ort als externer Mitarbeiter. Wir scharfen lhren Blick firs Notwendige und finden
Losungen, die auf Ihr Unternehmen zugeschnitten sind und passen.

Unser ISO 27001-Angebot fiihrt auch Sie effizient und konsequent zum Ziel.

Kontaktieren Sie uns, wir beantworten gerne lhre Fragen.
+41 41 984 12 12, infosec@infosec.ch

www.infosec.ch/angebot-isms (PDF)
www.infosec.ch/projektsupport
www.infosec.ch/services


mailto:infosec%40infosec.ch?subject=Anfrage%20
https://www.infosec.ch/angebot-isms
https://www.infosec.ch/projektsupport
https://www.infosec.ch/services

® O

I1ISO 22301 Lead Auditor

Lehrgang mit Zertifizierung als 1ISO 22301 Lead Auditor

@ 5 Tage

WISSEN UND KNOW-HOW ZU 150 22301

&% max. 10 Personen

Dieser Lehrgang des BSI (British Standards Institution) vermittelt den Teilnehmenden das nétige

Wissen, ein Audit nach ISO 22301 durchfiihren zu kénnen. Diese Schulung erkldrt die Grundsdtze

und Methoden, ein Audit nach dem Standard des Business Continuity Management-Systems (BCMS)

durchzuftihren.

ZIEL

Stellen Sie hervorragende Leistungen im
Business Continuity Management sicher,
indem Sie unabhangige Audits leiten und
Auditteams in jeder Phase des Auditprozesses
unterstiitzen. Dank lhrer Feststellungen als
ISO 22301 Lead Auditor kann sichergestellt
werden, dass das BCMS lhres Unternehmens
in der Lage ist, auf Geschaftsunterbrechungen
erfolgreich zu reagieren.

Dieser Lehrgang erklart die Grundsatze und
Methoden, eigenverantwortlich ein Audit

nach dem Standard des Business Continuity
Management-Systems durchzufiihren. Es be-
ginnt beim Auditprozess tiber den Auditreport
bis hin zum Auditresultat. Teilnehmende
erhalten die notwendigen Auditorenwerkzeuge
durch eine Anzahl von Rollenspielen,
Selbstlernhilfen, Gruppenworkshops bis

hin zu offenen Diskussionsforen. Lernen

Sie, wie man ein Team fir die Vorbereitung
und Durchfiihrung einer unabhangigen
Auditierung fiihrt, um die Anforderungen der
Norm ISO 22301 zu erfiillen. Der Schwerpunkt
dieses Lehrganges liegt auf den Grundsatzen
und Ablaufen eines unabhangigen Audits.

INHALT

= Leitung eines Audits fiir ein Business
Continuity Management-System

= Erstellung eines internen Auditprogramms

= Durchflihrung eine Audits eines Business
Continuity Management-Systems

= Prasentation eines Auditreports

= Planung und Eréffnung von Meetings

= Probepriifung

= Hausaufgaben

= Erfolgreiche Auditinterviews

= Abschlusspriifung (Lehrgangsende Freitag,
ca. 13.00 Uhr)
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1ISO 22301 Lead Auditor

Lehrgang mit Zertifizierung als 1ISO 22301 Lead Auditor

@ 5 Tage

TEILNAHMEVORAUSSETZUNG

Besuch des Lehrgangs «Business Continuity
Manager & Krisenmanager» oder entsprechen-
de Praxis oder den Besuch der Schulung

«ISO 22301 Manager» oder Nachweis der ent-
sprechenden Praxis. Gute Englischkenntnisse
werden vorausgesetzt.

TERMIN/ORT
11.11.2024 - 15.11.2024 Sursee

ZIELGRUPPE

S% max. 10 Personen

KOSTEN
CHF 4790.—-

Weitere Infos und Buchung: infosec.ch/io04

ABMELDUNG ODER VERSCHIEBUNG
Entgegen unserer Geschaftsbedingungen kon-
nen wir bei diesem Lehrgang eine Abmeldung
oder Verschiebung nicht akzeptieren, jedoch
einen Ersatzteilnehmenden.

Der Lehrgang richtet sich an praktizierende interne oder externe

Auditoren und Sicherheitsauditoren, die ihr Auditwissen erwei-

tern wollen, an Fachleute, die im Bereich BCM arbeiten und im

Bereich von ISO 22301-Zertifizierungen tatig werden mochten

resp. ein formales BCM nach ISO 22301 einfiihren wollen.

Sie stellen alle Aspekte in den Mittelpunkt, die fiir den
Fortbestand lhres Unternehmens im Notfall tiberlebens-

wichtig sind. Sie priifen und bewerten die dazu benétigten

Prozesse hinsichtlich deren Erfiillung.
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® O

1ISO 22301 Manager

Business Continuity Management nach 1SO 22301

®© 3Tage A% max. 10 Personen

GRUNDLAGEN UND PROZESSE

In dieser Schulung erreichen Sie in nur 3 Tagen ein solides Verstdndnis fiir Business Continuity
Management (BCM), lernen die Schliisselbegriffe kennen und gewinnen eine Ubersicht iiber die
Anforderungen der Norm ISO 22301. Praktische Ubungen sowie die Erfahrungen der Dozenten helfen
lhnen, den Vorteil eines Business Continuity Management-Systems fiir das eigene Unternehmen zu
verdeutlichen. Als Fachexperte fiir BCM unterstiitzt Sie diese Schulung darin, Wissen und Fdhigkeiten fiir
Audits und Eigenbewertungen nach der in der Norm 1SO 22301 verlangten Spezifikation zu entwickeln.
Sie sichern Ihrem Unternehmen so die langfristige Uberlebensféhigkeit, die es verdient.

INHALT VORTEILE

= Uberblick iber die Thematik, Vorteile = Verstandnis fiir die Notwendigkeit eines
eines BCM nach 1SO 22301 Business Continuity Management-

= Identifikation von Sequenzen und Systems
Elementen sowie Beschreibung und = Vermeidung von unplanmassigem
Anwendung des BCM-Zyklus Handeln in Notfall- und Krisensituationen

= Gliederung und Erklarung der und damit verbundenen Ausféllen
Anforderungen zur Einfiihrung von = Sichere Anwendung der Methoden zur
I1ISO 22301 Umsetzung von I1SO 22301

= Erarbeitung der Vorgehensweisen zur = Wirksamkeit des BCM im Unternehmen
Erstellung von Arbeitsanweisungen und prifen
Prozessbeschreibungen = Potentiale erkennen und umsetzen

= Planung und Durchfiihrung eines Audits
nach 1SO 22301
= Abschlusspriifung
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ISO 22301 Manager

Business Continuity Management nach 1SO 22301

@ 3 Tage S% max. 10 Personen
TEILNAHMEVORAUSSETZUNG TERMINE/ORTE
Kenntnisse der Norm. Gruppenarbeiten etc. 19.06.2024 - 21.06.2024 Sursee
sind teilweise in englischer Sprache, deshalb 03.12.2024 - 05.12.2024 Sursee
werden entsprechende Englischkenntnisse der
Teilnehmenden vorausgesetzt. KOSTEN
CHF 3200.— (exkl. MwsSt.)

DOKUMENTATION
Den Teilnehmenden werden fiir die Schulungs- ~ Weitere Infos und Buchung: infosec.ch/io05
dauer die erforderlichen ISO-Normen ausge-
handigt. Diese mussen aus lizenzrechtlichen ZERTIFIKAT
Griinden nach der Schulung wieder zurtickge- Nach erfolgter Absolvierung erhalt jeder Teil-
geben werden. nehmende eine Teilnahmebestatigung.

ZIELGRUPPE

Diese Exklusivschulung richtet sich an Prozessverantwortliche
und -involvierte und an Berufsleute, die im Bereich BCM
arbeiten und im Bereich von ISO 22301-Zertifizierungen tatig
werden mochten resp. ein formales BCM nach 1SO 22301
einflihren wollen.

Diese Schulung hilft Ihnen, die kritischen Prozesse lhres
Unternehmens auf unerwartete Situationen vorzubereiten
und die Kontinuitat lhrer Betriebsablaufe im Notfall zu
sichern.
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Standortbestimmung Datenschutz

Uberpriifung der Wirksamkeit nach DSG und DSGVO

@ 1Tag

S% max. 15 Personen

FESTSTELLUNG DER WIRKSAMKEIT DES DATENSCHUTZES IN IHREM UNTERNEHMEN
Anhand der gemeinsam erstellten Gap-Analyse (Standortbestimmung) erhalten Sie sofort Empfehlungen

aus der Praxis zur Umsetzung und Erreichung der Datenschutzkonformitdit.

Im Rahmen einer Gap-Analyse wird gemeinsam der ausreichende und zweckmassige Datenschutz
nach schweizerischem Datenschutzgesetz (DSG) und/oder der EU-Datenschutz-Grundverordnung
(DSGVO) in Threm Unternehmen tberpriift und die Liicken werden identifiziert. Das Ziel ist es, die
relevanten gesetzlichen Vorschriften zum Datenschutz zu erfiillen und die identifizierten Liicken zur

Datenschutzkonformitat zu schliessen. Die Ergebnisse aus der Gap-Analyse bilden die Basis fir die

erforderlichen Umsetzungsmassnahmen zur Erreichung der Konformitat. Datenschutzfragen konnen

sogleich gestellt und beantwortet werden.

INHALT

= Dokumentenanalyse der zugestellten
bestehenden Unterlagen, Vorbereitung
inklusive Roadmap Gap-Analyse

= Priifung Anwendbarkeit DSGVO

= Durchfiihrung Gap-Analyse nach DSG und
ggf. DSGVO, Identifikation Licken in der
Datenschutzkonformitat

= Beratung und Empfehlung von
Losungsvorschlagen zur Umsetzung von
kurz- und langfristigen Massnahmen,
damit Ihr Unternehmen die
Datenschutzkonformitat gewahrleisten kann

ZIELGRUPPE

Geschaftsleitung, Management, Sicherheits-
beauftragte, Programmierer, Systembetreiber,
HR, Mitarbeitende aller Stufen

KOSTEN
CHF 3900.—

(Pauschal bei max. 15 Teilnehmenden inkl.
Vorbereitung und Durchfiihrung Workshop,

Roadmap Gap-Analyse)

Weitere Infos und Buchung: infosec.ch/ds06
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WORKSHOPS & FIRMENSCHULUNGEN

Workshop zum neuen

Schweizer Datenschutzrecht

Datenschutzliicken? Unsere Experten liefern Antworten und Empfehlungen

@ 1/2 Tag S8R 2 bis 4 Personen

REVIDIERTES SCHWEIZER DATENSCHUTZGESETZ

Die Totalrevision des Schweizer Datenschutzgesetzes orientiert sich massgeblich an den Vorgaben
der EU. Das neue Gesetz ist in verschiedener Hinsicht strenger als das bisherige Datenschutzgesetz:
Es sieht vor allem zusdtzliche Governance-Pflichten vor, fiihrt schéirfere Bussen ein und stdrkt die
Aufsichtskompetenzen des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB).

Vor dem Workshop erhalten Sie eine Checkliste fiir eine Standortanalyse. Die Resultate helfen
uns dabei, im Workshop noch besser auf lhre individuellen Bediirfnisse einzugehen und auf Sie
zugeschnittene Arbeitspakete zu schnuren.

ZIEL ZIELGRUPPE
Sie werden tiber mégliche Datenschutzliicken Geschaftsleitung, Management, Sicherheits-
aufgeklart, finden angemessene und kon- beauftragte, Compliance, Rechtsdienst/Legal,
forme Umsetzungslosungen und sind damit Programmierer, Systembetreiber, HR, Marke-
DSG-konform. ting, Mitarbeitende aller Stufen.
INHALT TERMIN/ORT
= Uberblick iiber das neue Datenschutzgesetz Individuelle Vereinbarung
= Neue Governance-Pflichten
= Scharfere Bussen TEILNEHMERZAHL
= Organisation des Datenschutzes in lhrer Sie bestimmen, wer seitens lhres Unter-
Organisation nehmens, lhrer Organisation oder Behorde
= Empfehlungen zur Umsetzung des teilnimmt. In der Regel sind es zwischen zwei
Datenschutzes und vier Personen.
= Konkrete Umsetzungsplanung
KOSTEN
Weitere Infos und Buchung: infosec.ch/ds12 CHF 2400.- (exkl. MwsSt.)
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Workshop zum neuen

Informationssicherheitsgesetz

Betrifft das neue Informationssicherheitsgesetz des Bundes auch Sie?

O 1/2Tag

SR 2 bis 4 Personen

UNSERE EXPERTEN LIEFERN ANTWORTEN UND EMPFEHLUNGEN

Das neue Informationssicherheitsgesetz des Bundes (ISG) enthdilt nicht nur fiir Bundesbehorden
anspruchsvolle gesetzliche Vorgaben, sondern auch fiir kantonale Behérden und privatrechtliche
Unternehmen, die den Bund bei der Wahrnehmung seiner Aufgaben unterstiitzen.

In diesem individuellen Workshop analysiert einer unserer Informationssicherheitsexperten
gemeinsam mit lhnen die konkrete Situation Ihres Unternehmens, Ihrer Organisation oder
Behorde und identifiziert Losungsansatze. Sie erhalten einen kurzen, schriftlichen Bericht mit

unseren Empfehlungen.

ZIEL

Sie wissen, ob Ihr Unternehmen, Ihre Organi-
sation oder Behorde die Vorgaben des ISG zu
befolgen hat. Sie tiberblicken die Anforderun-
gen, die das ISG an Sie stellt.

ZIELGRUPPE

= kantonale Behorden und privatrechtliche
Unternehmen, die den Bund bei
der Wahrnehmung seiner Aufgaben
unterstitzen

= Bundesbehorden

= Betreiber von kritischen Infrastrukturen

= externe Dienstleister des Bundes

TEILNAHMEVORAUSSETZUNG

Die Vertreter lhrer Organisation tberblicken
Ihre Geschafts-, Unterstiitzungs- und Manage-
mentprozesse und sind uber lhre Beziehungen
zu Bundesbehorden im Bilde.

TEILNEHMERZAHL

Sie bestimmen selbst, wer seitens lhres Unter-
nehmens, lhrer Organisation oder Behérde an
diesem Workshop teilnimmt. In der Regel sind
dies zwischen zwei und vier Personen.

KOSTEN
CHF 2400.— (exkl. MwsSt.)

Weitere Infos und Buchung: infosec.ch/is12

51

WORKSHOPS & FIRMENSCHULUNGEN


https://www.infosec.ch/is12

WORKSHOPS & FIRMENSCHULUNGEN

NEU

Workshop Information Governance

Vorteile dieses ganzheitlichen Ansatzes, um Informationen und digitale Daten zu verwalten

O 1/2Tag

S8R 3 bis 5 Personen

WO BESTEHT IN IHREM UNTERNEHMEN OPTIMIERUNGSPOTENTIAL?
In diesem Workshop erfahren Sie, wie es um die Information Governance in Ilhrem Unternehmen bestellt

ist, also ob Vertraulichkeit, Integritdt, Verftigbarkeit und Nachvollziehbarkeit des wertvollen Business Asset

«Informationen und Daten» jederzeit sichergestellt sind.

Wir analysieren gemeinsam mit Ihnen die konkrete Situation Ihres Unternehmens und identifizieren

Losungsansditze. Sie erhalten einen kurzen, schriftlichen Bericht mit unseren Handlungsempfehlungen.

INHALT
= Uberblick tiber das «Mindset Information
Governance» und dessen Zusammenhéange
mit:
= Corporate Governance, Risk und
Compliance
= Informationssicherheit: Datenschutz,
Informationsschutz und IT Security
= Records Management, u.a. Archivierung,
Loschung
= Uberpriifung und Diskussion der
bestehenden Information Governance bzw.
der bestehenden Verwaltung von Daten
und Informationen in Ihrer Organisation
(Standortbestimmung)
= Empfehlung zur Optimierung der
bestehenden Information Governance
und/oder Umsetzung neuer Massnahmen
innerhalb der Information Governance.
52

ZIELGRUPPE

Mitglieder der Geschaftsleitung, Compliance
Officer, GRC-Funktionen, Leiter IT, Records
Management-Funktionen, Datenschutz und
Informationssicherheit.

TERMIN/ORT
Bei hnen vor Ort oder auf Wunsch auch digi-
tal, zum Beispiel via Microsoft Teams.

TEILNEHMERZAHL

Sie bestimmen selbst, wer an diesem Work-
shop teilnimmt. In der Regel sind dies drei bis
funf Personen.

KOSTEN
CHF 3900.— (exkl. MwsSt.)

Weitere Infos und Buchung: infosec.ch/is13


https://www.infosec.ch/is13

NEU

Workshop IT Security und Datenschutz

Uberblick gewinnen, Zeit sparen, Handlungsfelder abstecken

O 1/2Tag

TECHNIK UND DATENSCHUTZ KOMPAKT

&% 2 bis 4 Personen

Wir analysieren mit Ihnen, wo Sie aktuell beziiglich Abwehr von Cyberangriffen stehen und wie Ihr Un-

ternehmen die Anforderungen des neuen Datenschutzgesetzes erfiillt. Unsere Handlungsempfehlungen

zeigen lhnen, wo und wie Sie lhre IT-Sicherheitsmassnahmen optimieren, allféllige Datenschutzliicken

schliessen und das neue Datenschutzgesetz angemessen und rechtskonform umsetzen kénnen.

INHALT

= Kennenlernen des Ablaufs und der
wichtigen Eigenheiten von Cyberangriffen

= Besprechung relevanter Sicherheitsbereiche
zur angemessenen Vorbereitung auf
mogliche Angriffe

= Auseinandersetzung mit den Inhalten des
neuen Datenschutzgesetzes und den daraus
resultierenden Must-haves

= Analyse der bereits ergriffenen und
Bestimmung der noch erforderlichen
Massnahmen zur sachgerechten und
effizienten Umsetzung des neuen
Datenschutzgesetzes

TEILNEHMERZAHL

Sie bestimmen selbst, wer seitens lhres Unter-
nehmens, lhrer Organisation oder Behérde an
diesem Workshop teilnimmt. In der Regel sind
dies zwischen zwei und vier Personen.

ZIELGRUPPE

Entscheidungs- und Risikotrager, Sicherheits-
verantwortliche und -beauftragte, IT-Leiter,
Security Officer, Information Security Officer,
IT-Sicherheitsbeauftragte, Datenschutzverant-
wortliche, Fach- und Fiihrungskrafte mit Da-
tenschutzverantwortung, Datenschutzberater,
Projektleiter und Themeninteressierte.

TERMIN/ORT
Bei lhnen vor Ort oder auf Wunsch auch digi-

tal, zum Beispiel via Microsoft Teams.

KOSTEN
CHF 3600.- (exkl. MwSt.)

Weitere Infos und Buchung: infosec.ch/it06
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WORKSHOPS & FIRMENSCHULUNGEN

NEU

Workshop Kl-Sicherheit

Klarung lhrer Fragen im Zusammenhang mit Kl und Sicherheit/Datenschutz

O 1/2Tag

SR 2 bis 4 Personen

KI-ANWENDUNGEN: ANFORDERUNGEN AN SICHERHEIT UND DATENSCHUTZ
Der KI-Weg ist mit fragen und Unsicherheiten gepflastert, insbesondere was die Sicherheit und den

Datenschutz betrifft. In diesem Workshop erhalten Sie fundierte Antworten und einen Bericht mit kon-

kreten auf Ihr Unternehmen zugeschnittenen Handlungsempfehlungen.

INHALT
= Uberblick tiber das Thema KI mit Fokus
Sicherheit und Datenschutz
= Was Kl ausmacht (Datenmenge,
Datenzugriff)
= Was KI fir Konsequenzen fir die
(Informations-)Sicherheit hat
= Was das Datenschutzgesetz sagt
= Was das (aktuelle) Fehlen von
verbindlichen Rahmenbedingungen fir
Unternehmen bedeutet
= Blick auf geplante oder bereits bestehende
KI-Anwendungen in [hrem Unternehmen
= Diskussion liber konkrete
Fragestellungen in Bezug auf Sicherheit
und Datenschutz
= Handlungsfelder, Moglichkeiten und
Stolpersteine
= Empfehlungen fiir angemessene
Massnahmen zur Sicherstellung von
Sicherheit und gesetzeskonformem
Datenschutz.
54

TEILNEHMERZAHL

Sie bestimmen selbst, wer seitens lhres Unter-
nehmens, lhrer Organisation oder Behorde an
diesem Workshop teilnimmt. In der Regel sind
dies zwischen drei und fiinf Personen.

ZIELGRUPPE

Mitglieder der Geschiftsleitung, Digital (Risk)
Officer, Digital Transformation Manager, Leiter
IT, Datenschutz und Informationssicherheit.

TERMIN/ORT
Bei lhnen vor Ort oder auf Wunsch auch digi-

tal, zum Beispiel via Microsoft Teams.

KOSTEN
CHF 3600.— (exkl. Mwst.)

Weitere Infos und Buchung: infosec.ch/is14
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Workshop Ransomware Resilience

Uberpriifung relevanter Bereiche als Vorbereitung auf mégliche Ransomware-Angriffe

O 1/2Tag

DER ERSTE SCHRITT FUR MEHR SICHERHEIT

SR 2 bis 4 Personen

In diesem Workshop tiberpriifen wir mit Ihnen, wo Sie aktuell beztiglich Ransomware-Abwehr stehen und

zeigen auf, wo und wie Sie Ihre Sicherheitsmassnahmen optimieren kénnen. Anhand der gemeinsam

erstellten Analyse erhalten Sie einen Report mit Empfehlungen aus der Praxis, die zur angemessenen

Vorbereitung gegen mégliche Ransomware-Angriffe dienen.

INHALT

= Clients & Server: Schutz der Endpunkte

= E-Mail: Schutz vor Phishing-Angriffen

= Netzwerk: Widerstand gegentiber der
lateralen Ausbreitung der Ransomware

= Backup & Recovery: Schutz und
Wiederherstellbarkeit fiir den Fall eines
realen Angriffs

= Microsoft 365 und andere Cloud Services:
Schutz Ihrer Informationen in der Cloud

= Rollen und Berechtigungen: Einschrankung
der Zugriffsmoglichkeiten

= [T-Inventar und Dokumentation: Details fir
die Vorbereitung auf einen Angriff

= Organisation des Business Continuity
Managements (BCM): Eignung der
Aufbau- und Ablauforganisation des BCM,
inklusive Krisen- und Notfall-Management,
um Notfall- und Wiederanlaufplane fir
IT-Sicherheitsvorfalle bereitzustellen und
erfolgreich umzusetzen

ZIELGRUPPE

Entscheidungs- und Risikotrager, Sicherheits-
verantwortliche, Business Unit-Leiter, IT-Leiter,
Sicherheitsbeauftragte, Security Officer, Infor-
mation Security Officer, IT-Sicherheitsbeauf-
tragte, Projektleiter.

TERMIN/ORT
Bei lhnen vor Ort oder auf Wunsch auch digi-
tal, zum Beispiel via Microsoft Teams.

TEILNEHMERZAHL

Sie bestimmen selbst, wer seitens lhres Unter-
nehmens, lhrer Organisation oder Behorde an
diesem Workshop teilnimmt. In der Regel sind
dies zwischen zwei und vier Personen.

KOSTEN
CHF 2400.— (exkl. Mwst.)

Weitere Infos und Buchung: infosec.ch/it05
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WORKSHOPS & FIRMENSCHULUNGEN


https://www.infosec.ch/it05

WORKSHOPS & FIRMENSCHULUNGEN

NEU

Workshop Krisenresilienz

Sind Sie auf die ndchste Krise gut vorbereitet oder besteht noch Optimierungspotenzial?

O 1/2Tag

SR 3 bis 5 Personen

UBERPRUFUNG IHRER KRITISCHEN GESCHAFTSPROZESSE UND -FUNKTIONEN
Was passiert, wenn nichts mehr geht? Wenn der Strom/die Energie knapp wird oder ganz ausféllt, wenn

Lieferketten unterbrochen sind, Naturereignisse Ihr Unternehmen heimsuchen oder wenn Sie von einem

Cyberangriff betroffen sind?

Vor dem Workshop erhalten Sie eine Checkliste fiir eine Standortanalyse. Die Resultate

helfen uns, auf Ihre individuellen Bediirfnisse einzugehen und auf Sie zugeschnittene

Handlungsempfehlungen abzuleiten.

ZIEL

Sie kennen Risiken und Abhangigkeiten, die
die Geschiftsfortfihrung (Business Continuity)
Ilhres Unternehmens verunmoglichen konnen,
und wissen, wie Sie moglichen Ausfallszenarien
proaktiv und systematisch begegnen kénnen.

INHALT

= Uberblick tiber das Thema Business
Continuity Management

= Thematisierung von Risiken und
Abhangigkeiten in lhrer Organisation

= Uberpriifung und Diskussion bestehender
BC-Massnahmen

= Empfehlungen zur Optimierung
bestehender und/oder Umsetzung neuer
BC-Massnahmen
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ZIELGRUPPE

Entscheidungs- und Risikotrager, Business
Unit-Leiter, Business Continuity-Verantwort-
liche, Krisenmanager, Service Continuity Mana-
ger, Projektleiter, Themeninteressierte.

TERMIN/ORT
Bei hnen vor Ort oder auf Wunsch auch digi-
tal, zum Beispiel via Microsoft Teams.

TEILNEHMERZAHL

Sie bestimmen selbst, wer an diesem Work-
shop teilnimmt. In der Regel sind dies zwi-
schen drei bis flinf Personen.

KOSTEN
CHF 2400.— (exkl. MwsSt.)

Weitere Infos und Buchung: infosec.ch/bc04


https://www.infosec.ch/bc04
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NEU: eLearning zu Kl

Sensibilisieren Sie Ihre Mitarbeitenden schnell und einfach:
= KI-Modul 1: KI-Einfiihrung

= KI-Modul 2: KI sicher anwenden Teil 1

= KI-Modul 3: Kl sicher anwenden Teil 2

= KI-Modul 4: Deepfakes

ChatGPT-Anleitung

Nachdem lhre Mitarbeitenden fiir die
sichere Verwendung von Kl sensibili-
siert sind, geht das Lernen mit unseren
ChatGPT-Lernmodulen weiter.

Kostenloser Testzugang: www.infosec.ch/ki-module

IN EIGENER SACHE


https://www.infosec.ch/ki-module

Zertifikat der
Swiss Infosec AG

printed in
switzerland

Swiss Infosec AG
Centralstrasse 8A
CH-6210 Sursee

Schanzenstrasse 1
CH-3008 Bern
Technoparkstrasse 1

CH-8005 Ziirich

+41 419841212
infosec@infosec.ch

Zertifizierte und anerkannte Lehrgange
u.a. von BSI, IRCA, (ISC)2, SAQ


mailto:infosec%40infosec.ch%20?subject=Anfrage%20

	Training 2024-02
	Datenschutzberater (DSB, bisher BDSV)
	Neues Schweizer Datenschutzgesetz
	DSGVO Intensiv
	Datenschutz Grundlagen
	Neues Informationssicherheitsgesetz
	Informations- und IT-Sicherheitsbeauftragter (IT-SIBE)
	AI Manager Security & Privacy
	Corporate Security Officer (CSO)
	Business Continuity Manager (BCM), Krisenmanager (KM)
	Evakuation
	Cloud- und IT Security-Manager
	Prüfungsvorbereitung CISSP
	IT Resilience Manager
	Ethical Hacking
	Secure Coding
	Digital Risk Officer (DRO)
	ISO 27001 Lead Auditor
	ISO 27001 Manager
	Update zum Standard ISO 27002
	ISO 22301 Lead Auditor
	ISO 22301 Manager
	Standortbestimmung Datenschutz
	Workshop zum neuen Datenschutzrecht 
	Workshop zum neuen Informationssicherheitsgesetz
	Workshop Information Governance
	Workshop IT Security und Datenschutz
	Workshop KI-Sicherheit
	Workshop Ransomware Recilience
	Workshop Krisenresilienz


