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Information Governance hat zum 
Ziel, die Bearbeitung von Informati-
onen basierend auf Grundsätzen, 
Leitlinien und Weisungen unterneh-

mensweit zu steuern und zu optimieren 
und ist ein ganzheitlicher Ansatz zur Ver-
waltung von Unternehmensinformatio-
nen mittels defi nierter Prozesse, Rollen, 
Kontrollen und Metriken, die allesamt In-
formationen konsequent als wertvolles 
Business Asset behandeln.

Information Governance bietet den 
Rahmen für den sicheren, vertraulichen 
und rechtskonformen Umgang mit Infor-
mationen, der es dem jeweiligen Unter-
nehmen und dessen berechtigten Mitar-
beitenden ermöglicht, Informationen ent-
sprechend ihrer Vertraulichkeits-, 
Verfügbarkeits- und Integritätsanforde-
rungen gezielt, effi  zient und eff ektiv zur 
bestmöglichen Aufgabenerfüllung und 
Erreichung wirtschaftlich optimaler Re-
sultate zu bearbeiten. 

Die Themen Informationssicherheit, 
Records Management und Archivierung 
sind ebenso Bestandteil der Information 
Governance. Damit sollen die mit der Er-
stellung, Nutzung und Weitergabe von 
Unternehmensdaten verbundenen Risi-
ken reduziert und Massnahmen zum 
Schutz der Informationen defi niert, aufei-
nander abgestimmt, überprüft und lau-
fend optimiert werden.

Die Informationssicherheit soll eine 
angemessene Vertraulichkeit, Verfügbar-
keit und Integrität der bearbeiteten Infor-
mationen und der zu deren Bearbeitung 
eingesetzten Funktionen, Systeme und 
Prozesse erreichen und aufrechterhalten. 

Insbesondere öff entliche Verwaltungen, 
so beispielsweise der Bund, ergänzen die 
Schutzziele der Informationssicherheit 
um den Begriff  «Nachvollziehbarkeit». 
Die sich überschneidenden Bereiche Da-
tenschutz (Bearbeitung Personendaten), 
IT-Sicherheit (digitale Bearbeitung bzw. 
digitale Instrumente) und Informations-
schutz (Vertraulichkeit unternehmensei-
gener Informationen) bilden gemäss 
Lehre und Praxis Teil der Informationssi-
cherheit.

Archivierung, verstanden als rechts-
konforme Aufbewahrung von Informati-
onsobjekten gemäss internen und exter-
nen Vorgaben, wird häufi g dem Thema 

Informationssicherheit zugeordnet. Dies 
unter anderem deshalb, weil die Mecha-
nismen zur Erreichung der gesetzlich ge-
forderten Fälschungssicherheit des Ar-
chivguts im Bereich der IT-Sicherheit 
bestens bekannt sind. Die Archivierung 
bildet aber «nur» den zweitletzten Schritt 
(vor der Löschung) im übergeordneten 
Records Management-Prozess. 

Unter Records Management (bzw. Ak-
tenverwaltung oder Aktenführung) ver-
steht man gemäss ISO 15489 die effi  zi-
ente und systematische Erstellung, Ent-
gegennahme, Pfl ege, Nutzung und 
Aussonderung von Aufzeichnungen ein-
schliesslich der Erfassung und Aufbe-
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wahrung von Nachweisen und Informati-
onen über Geschäftsabläufe und Transak-
tionen in Form von Akten. 

Die Löschung bildet den letzten Schritt 
im Records-Management-Prozess. Ge-
rade aber diese Löschung wird aktuell 
aufgrund der Datenschutzanforderungen 
leider allzu oft unabhängig von einem be-
stehenden Records Management umge-
setzt. Zur Erreichung von zuverlässigen 
und nutzenstiftenden Löschvorgängen ist 
es aus Sicht des Autors dringend ange-
zeigt, entsprechende Records-Manage-
ment-Prozesse aufzubauen und umzuset-
zen. Löschkonzepte dürfen nicht Daten-
schutzinseln bleiben.

Anforderungen an Records 
Management und Archivierung
Für das Records Management relevante 
rechtliche Vorgaben ergeben sich insbe-
sondere aus den Bestimmungen der Art. 
957 ff. des schweizerischen Obligationen-
rechts (OR; SR 220), der Geschäftsbü-
cherverordnung (GeBüV; SR 221.431), 
dem Mehrwertsteuergesetz (MWSTG; SR 
641.20), der dazugehörigen Verordnung 
(MWSTV; SR 641.201) und den Prozess-
ordnungen der Rechtspflegeorgane. 

Einerseits müssen Informationen archi-
viert werden, die Ansprüche der Organi-
sation begründen oder unberechtigte An-
sprüche abwehren können (Beweis-
zweck). Die Organisation hat mit Hilfe 
entsprechender Aufzeichnungen den 
Nachweis einer ordnungsgemässen Ge-
schäftsführung gegenüber Aufsichtsorga-
nen und Gerichten zu erbringen.

Andererseits müssen gemäss OR die 
Geschäftsbücher, Buchungsbelege und 
die Geschäftskorrespondenz mit Be-
legcharakter archiviert werden, die nach 
Art und Umfang des jeweiligen Geschäfts 

nötig sind, um die Vermögenslage des 
Unternehmens und die mit dem Ge-
schäftsbetrieb zusammenhängenden 
Schuld- und Forderungsverhältnisse so-
wie die Ergebnisse der einzelnen Ge-
schäftsjahre festzustellen. 

Geschäftsbücherverordnung 
und Verfahrensdokumentation
Die Geschäftsbücherverordnung (Ge-
BüV) beschreibt in den Art. 2 bis 4 die 
allgemeinen Voraussetzungen betreffend 
Führung und Aufbewahrung der Bücher.

Neben einem Verweis auf die allgemei-
nen Grundsätze der ordnungsgemässen 
Buchführung, die in jedem Falle eingehal-
ten werden müssen, bestimmt Art. 2 Abs. 
2, dass bei der elektronischen Führung der 
Bücher die Grundsätze der ordnungsge-
mässen Datenverarbeitung zu beachten 
sind. Die Ordnungsmässigkeit richtet sich 
gemäss Abs. 3 nach den anerkannten Stan-
dards zur Rechnungslegung, sofern die 
Gesetzgebung nichts anderes vorsieht 
(ordnungsgemässe Datenverarbeitung).

Gemäss Art. 3 müssen die archivierten 
Informationen so erfasst und aufbewahrt 
werden, dass sie nicht geändert werden 
können, ohne dass sich dies feststellen 
lässt (Schutz Integrität). Geschäftsunter-
lagen müssen unveränderlich erfasst und 
aufbewahrt werden. 

Gemäss Art. 4 sind die Organisation, 
die Zuständigkeiten, die Abläufe und Ver-
fahren und die Infrastruktur (Maschinen 
und Programme), die bei der Archivie-
rung zur Anwendung kommen, in Ar-
beitsanweisungen so zu dokumentieren, 
dass die Geschäftsbücher und die Bu-
chungsbelege verstanden werden kön-
nen. Die Arbeitsanweisungen sind zu ak-
tualisieren und nach den gleichen Grund-
sätzen und gleich lang aufzubewahren 

wie die Geschäftsbücher, die danach ge-
führt wurden (Arbeitsanweisungen).

Gemäss Art. 5 sind die archivierten In-
formationen sorgfältig, geordnet und vor 
schädlichen Einwirkungen geschützt auf-
zubewahren (Schutz). Für die elektroni-
sche Verwaltung reicht somit die blosse 
Aufbewahrung auf einem «sicheren» 
Medium allein nicht aus, sondern es sind 
weitere Vorkehrungen zu treffen.

Gemäss Art. 6 müssen die aufbewahr-
ten Unterlagen ausserdem jederzeit innert 
angemessener Frist eingesehen und ge-
prüft werden können (Verfügbarkeit). So-
weit es für die Einsicht und die Prüfung 
erforderlich ist, sind das entsprechende 
Personal sowie die Geräte oder Hilfsmit-
tel verfügbar zu halten. Im Rahmen des 
Einsichtsrechts muss die Möglichkeit be-
stehen, die Informationen auf Begehren 
einer berechtigten Person auch ohne 
Hilfsmittel lesbar zu machen.

Gemäss Art. 7 sind archivierte Infor-
mationen von den aktuellen Informatio-
nen zu trennen beziehungsweise so zu 
kennzeichnen, dass eine Unterscheidung 
möglich ist. Die Verantwortung für die 
archivierten Informationen ist klar zu re-
geln und zu dokumentieren (Trennung, 
Verantwortung). 

Gemäss Art. 8 sind die Informationen 
systematisch zu inventarisieren und vor 
unbefugtem Zugriff zu schützen. Zugriffe 
und Zutritte sind aufzuzeichnen. Diese 
Aufzeichnungen unterliegen derselben 
Aufbewahrungspflicht wie die Datenträ-
ger (Inventarisierung, Zugriff, Zutritt).

Gemäss Art. 9 sind zur Aufbewahrung 
von Unterlagen folgende Informations-
träger zulässig:
a)	unveränderbare Informationsträger, na-

mentlich Papier, Bildträger und unver-
änderbare Datenträger und/oder

b)	veränderbare Informationsträger, 
wenn:
1.	technische Verfahren zur Anwen-

dung kommen, welche die Integrität 
der gespeicherten Informationen ge-
währleisten (z.B. digitale Signatur-
verfahren);

2. der Zeitpunkt der Speicherung der 
Information unverfälschbar nach-
weisbar ist (z.B. durch Zeitstempel);

3. die zum Zeitpunkt der Speicherung 
bestehenden weiteren Vorschriften 
über den Einsatz der betreffenden 
technischen Verfahren eingehalten 
werden; und

4. die Abläufe und Verfahren zu deren 

Bei digitalen Informationen überschneiden sich Informationsschutz, Datenschutz, Archivierung und  
Cybersecurity.� Quelle: Swiss Infosec
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Einsatz festgelegt und dokumentiert 
sowie die entsprechenden Hilfsinfor­
mationen (wie Protokolle und Log 
Files) ebenfalls aufbewahrt werden.

Informationsträger gelten als veränder­
bar, wenn die auf ihnen gespeicherten In­
formationen geändert oder gelöscht wer­
den können, ohne dass die Änderung oder 
Löschung auf dem Datenträger nach­
weisbar ist.

Gemäss Art. 10 sind Informationsträ­
ger periodisch auf Integrität und Lesbar­
keit zu prüfen. Daten dürfen in andere 
Formate umgewandelt oder auf andere 
Informationsträger übertragen werden 
(Datenmigration), falls ihre Vollständig­
keit, Richtigkeit, Verfügbarkeit und Les­
barkeit dabei gewährleistet bleibt und die 
Verfügbarkeit und die Lesbarkeit den ge­
setzlichen Anforderungen weiterhin ge­
nügen. Datenmigrationen sind zu proto­
kollieren und die Protokolle mit den In­
formationen aufzubewahren.

Die Abläufe, die Verfahren und die In­
frastruktur (Systeme, Software), die bei 
der Archivierung zur Anwendung kom­
men, müssen so dokumentiert werden, 
dass sie und die damit verbundenen Ver­
antwortlichkeiten nachvollzogen und 
verstanden werden können. Die Verfah­
rensdokumentation muss einem sachver­
ständigen Dritten in angemessener Zeit 
einen Überblick über sämtliche Aspekte 
des Verfahrens ermöglichen.

Die Verfahrensdokumentation doku­
mentiert den organisatorischen und tech­
nischen Gesamtprozess von der Entste­
hung der Informationen über die Indizie­
rung und Speicherung, dem eindeutigen 
Wiederfinden, der Absicherung gegen 

Verlust und Verfälschung und der Repro­
duktion am Bildschirm und auf dem Dru­
cker. Die Verfahrensdokumentation ist 
entsprechend der Änderungen am System 
fortzuschreiben.

Datenschutz
Das seit dem 1. September 2023 geltende 
Datenschutzgesetz auf Stufe Bund (ver­
bindlich für die Privatwirtschaft und den 
Bund) verlangt, dass Personendaten 
durch angemessene technische und orga­
nisatorische Massnahmen geschützt wer­
den müssen (vgl. Art. 8 DSG). Die Min­
destanforderungen an die Datensicherheit 
werden in allgemeiner Weise in der Da­
tenschutzverordnung (DSV) vom 31. Au­
gust 2022 erläutert. Dabei wurde bewusst 
auf die Nennung konkreter Sicherheits­
anforderungen verzichtet (mit Ausnahme 
der Protokollierung und der Erstellung 
von Bearbeitungsreglementen in Fällen, 
in denen besonders schützenswerte Per­
sonendaten in grosser Anzahl automati­
siert bearbeitet werden), da eine Formu­
lierung allgemeingültiger Mindestanfor­
derungen an die Datensicherheit für alle 
Branchen kaum möglich ist. 

Hinsichtlich der Datensicherheit ver­
folgt das Datenschutzgesetz einen risiko­
basierten Ansatz. Das heisst, je sensibler 
die bearbeiteten Daten sind, desto höher 
sind die Anforderungen an die Datensi­
cherheit. Die Konkretisierung der not­
wendigen technischen und organisatori­
schen Massnahmen erfolgt innerhalb der 
Organisation und projektbezogen.

Archivierungsfristen
Bei der Aufbewahrung von Geschäftsdo­
kumenten, die Personendaten enthalten, 
stellt sich vorab die Frage, ob eine gesetz­
liche Aufbewahrungsfrist anwendbar ist. 
Ist das der Fall, müssen und dürfen Doku­
mente während dieser Dauer nicht ge­
löscht werden. Beispielsweise müssen 
Buchungsbelege 10 Jahre aufbewahrt 
werden (Art. 958f OR).

Für die Zeit nach Ablauf dieser Dauer 
oder falls keine gesetzliche Aufbewah­
rungsfrist besteht, können Dokumente in 
datenschutzrechtlicher Hinsicht zunächst 
so lange verwendet und aufbewahrt wer­
den, wie die darin enthaltenen Personen­
daten zum Zweck, zu dem sie erhoben 
wurden, noch gebraucht werden. Bei­
spielsweise können Unterlagen, die für 
das Verfassen eines Arbeitszeugnisses be­
nötigt werden, solange behalten werden, 

wie das Anstellungsverhältnis dauert. 
Grundlagendokumente des Unterneh­
mens, wie etwa dessen Statuten oder Or­
ganisationsreglemente, sollten während 
der ganzen Lebensdauer des Unterneh­
mens aufbewahrt werden.

Werden Personendaten nicht mehr ge­
braucht, kann im Allgemeinen angenom­
men werden, dass Unterlagen zu legiti­
men Beweiszwecken noch so lange auf­
bewahrt werden dürfen (aber nicht 
müssen), als die Verjährungsfrist der zu­
grundeliegenden Forderung noch nicht 
abgelaufen ist, ausser Datenschutzas­
pekte geben den Ausschlag für eine frü­
here Vernichtung/Löschung von Perso­
nendaten (was nicht das gesamte Doku­
ment erfassen muss). Die Verjährung 
spricht den Zeitpunkt an, ab dem eine 
Forderung nicht mehr (gerichtlich) durch­
gesetzt werden kann. Bei der Frage, wel­
che Unterlagen während laufender Ver­
jährungsfrist noch zu behalten sind, geht 
es im Wesentlichen um die Einschätzung, 
wie das Unternehmen im Hinblick auf 
potenzielle rechtliche Auseinanderset­
zungen aufgestellt sein will.

Zusammengefasst lässt sich die Aufbe­
wahrungsdauer von Dokumenten mit 
Personendaten anhand von drei Fragen 
nachvollziehen (in dieser Reihenfolge):
a)	Besteht eine gesetzliche Aufbewah­

rungsfrist?
b)	Werden die Personendaten noch ge­

braucht?
c)	Wenn nicht: ist eine weitere Aufbewah­

rung zu (legitimen) Beweiszwecken er­
forderlich (Verjährungsfristen), die im 
Einklang mit dem Datenschutz steht?

Wenn alle drei Fragen mit nein beantwor­
tet werden, verlangt der Datenschutz, 
dass Personendaten, die nicht mehr ge­
braucht werden, gelöscht (oder anonymi­
siert) werden oder der Zugriff darauf und 
die Verwendung zumindest stark einge­
schränkt wird. Daneben können auch von 
einer Datenbearbeitung Betroffene ent­
sprechende Rechte geltend machen.

Da die gesetzliche Aufbewahrungs­
pflicht für Geschäftsbücher, Geschäftsbe­
richt und Buchungsbelege 10 Jahre be­
trägt und auch die meisten Forderungen 
nach 10 Jahren verjähren, haben sich für 
die Aufbewahrungsfrist als genereller 
Richtwert 10 Jahre eingebürgert (vom 
Zeitpunkt an, an dem die Personendaten 
nicht mehr regelmässig benötigt werden). 
Überwiegende Interessen einer von einer 
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Datenbearbeitung betroff enen Person 
können aber im Sinne des Datenschutzes 
eine frühere Vernichtung, Löschung be-
ziehungsweise Anonymisierung von Per-
sonendaten verlangen.

Im Einzelnen ist darauf zu achten, ob 
gesetzliche Aufbewahrungsfristen an-
wendbar sind, Personendaten für den be-
stimmungsgemässen Zweck (noch) be-
nötigt werden und sich allenfalls unter 
Berücksichtigung der jeweils relevanten 
Verjährungsfrist eine ausgedehntere Auf-
bewahrung zu Beweiszwecken auf-
drängt.

Anpassung Verjährungsrecht
Seit anfangs 2020 verjähren Forderungen 
aus Personenschäden spätestens 20 Jahre 
nachdem das schädigende Verhalten er-
folgte oder aufhörte (absolute Frist). 
Sieht sich ein Unternehmen also mit einer 
gewissen Wahrscheinlichkeit dem Risiko 
ausgesetzt, entsprechende Forderungen 
in der Zukunft bestreiten zu müssen, soll-
ten entsprechende Dokumente genügend 
lange aufbewahrt werden (wenn nicht 
zwingende Datenschutzgründe dagegen-
sprechen).

Geschäftskorrespondenz: 
Gesetzesänderung 2013/2015
Gemäss Art. 958f OR bezieht sich die ge-
setzliche Aufbewahrungsfrist lediglich 
auf Korrespondenz, die den Charakter 
von Buchungsbelegen hat. Seit dem 1. Ja-
nuar 2015 ist im Gesetz keine ausdrückli-
che Pfl icht zur Aufbewahrung von Ge-
schäftskorrespondenz mehr vorgesehen. 
Während zehn Jahren aufbewahrungs-
pfl ichtig sind grundsätzlich die Ge-
schäftsbücher, der Geschäftsbericht, der 
Revisionsbericht und die Buchungsbe-
lege (Art. 958f OR). Legitime Aufbewah-
rungsinteressen können darüber hinaus 
eine ebenso lange Archivierung rechtfer-
tigen. Es ist aber nicht davon auszugehen, 
dass dies auf sämtliche in einem Unter-
nehmen ausgetauschten E-Mails zutriff t.

Mehrwertsteuer: 
Gesetzesänderung
Im Mehrwertsteuergesetz ist seit dem 1. 
Januar 2018 der Grundsatz der Beweis-
mittelfreiheit festgehalten, so dass grund-
sätzlich bei Einhaltung der handelsrecht-
lichen Bestimmungen zur ordnungsge-
mässen Buchführung nach Artikel 957a 

OR der mehrwertsteuerliche Nachweis 
des Ursprungs und der Unveränderbar-
keit eines Beleges gegeben ist. Die Mehr-
wertsteuerverordnung (MWSTV) hält im 
Abschnitt über die papierlosen Belege 
nur fest, dass für die volle Beweiskraft 
von elektronischen Buchungsbelegen die 
Artikel 957– 958f des Obligationenrechts 
(Grundsätze ordnungsmässiger Buchfüh-
rung) sowie die Bestimmungen der Ge-
BüV massgebend sind.

Anforderungen an die 
Archivierung
Mit folgenden Schritten lassen sich die 
gesetzlichen Anforderungen an die Ar-
chivierung umsetzen:
1. Erstellen einer Archivierungsweisung.
2. Erstellen eines Aktenplanes (Hierar-

chisch strukturierte Aufl istung der Ak-
ten/Records/Informationen). Enthält 
eine inhaltliche Beschreibung der Ak-
ten, klassifi ziert und typisiert diese und 
regelt deren Aufbewahrungsdauer so-
wie den Beginn der Aufbewahrungs-
frist.

3. Erstellen einer Verfahrensdokumenta-
tion für das Archivsystem. 
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