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Ein «gutes» SOC: mehr
als eine Abkurzung

Im Sinne eines sicheren IT-Infrastrukturbetriebs gilt es, Angriffe und Angriffsversuche
proaktiv erkennen zu kénnen. Viele Organisationen realisieren heute Sicherheit inner-
halb ihres Betriebes mithilfe eines Security Operation Centers (SOC).
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oderne Security Operations Center nutzen di-
verse Log- und Eventquellen zum Monitoring
von relevanten Ereignissen in der iberwachten
IT-Infrastruktur. Im laufenden Betrieb werden Uberwacht:
Endpoint Security auf Server- beziehungsweise
n Plattformsystemen
Security Events auf den Plattformsystemen, etwa
a Logs der Betriebssysteme oder Container
Netzwerk-Security-Events, etwa aus Firewalls,
B IDS/IPS, WAF oder NDR-Systemen

Remote Access Services

a Schnittstellen zu Gruppengesellschaften und

anderen externen Partnern

n Anwendungs-/ Business-spezifische Events sowie
Use Cases in kritischen, zentralen Applikationen

Insbesondere bei Punkt 6 gibt es viele Individualisierungs-
maoglichkeiten, mit denen sich ein gutes SOC von einem
durchschnittlichen Service Provider abhebt. Es lohnt sich,
hier Engineering-Aufwand zu investieren. Mit solchen Use
Cases lassen sich gezielt sicherheitstechnische Verstosse
auf Ebene der Kernapplikationen Giberwachen. Sie sollten
nebst den generischen Use Cases (etwa iberwachte Events
bei Endpoint- und Netzwerk-Security) zur Gewahrleistung
eines sicheren Betriebs unbedingt eingesetzt werden.

NUTZUNG VON SKALENEFFEKTEN

Aufgrund der Moglichkeit von Skaleneffekten, insbeson-
dere bei der Uberwachung von unspezifischen Use Cases
(vgl. 1.-5.), bietet sich die Auslagerung des SOC-Betriebs
an einen externen Partner an. Bei der Beschaffung eines
solchen SOC-Services gilt es, den Service Level zu definie-
ren. Aufgrund der hohen Personalkosten bieten Schwei-
zer Dienstleister oftmals keinen vollwertigen 24/7-Service

an, sondern arbeiten mit Pikettorganisationen. Bei einem
eingekauften Service im 24/7-Modell muss oftmals auch
intern eine 24/7-Organisationsstruktur vorhanden sein,
um den Service vollwertig nutzen zu kénnen. In vielen
Fallen erhalt der externe Partner keine umfassenden Kom-
petenzen zur Einleitung von Massnahmen (Incident Res-
ponse) im Fall eines Security Incidents. Die Incident
Response wird oftmals durch den SOC-Servicenutzer ver-
antwortet und umgesetzt, da die Incident Response in
vielen Fallen in den laufenden Betrieb eingreift —vom Be-
enden einzelner Prozesse bis hin zur Isolation ganzer Netz-
werksegmente. Ein niedrigerer Service Level wie 5/10 oder
5/12 kénnte allenfalls ausreichen und helfen, Kosten zu
sparen, nicht zuletzt, weil Angreifer oft die Buroarbeits-
zeiten fr Angriffe nutzen. Im Grundrauschen des Tages-
geschafts fallen Anomalien weniger auf und das Risiko,
erkannt zu werden, ist in den meisten Fallen geringer.

Damit ein SOC wirksam arbeiten kann, werden Logquel-
len unterschiedlicher Art in einem Security Information &
Event Management System (SIEM) konsolidiert. So lassen
sich Security Events méglichst durchgdngig Uber die ge-
samte IT-Infrastruktur hinweg korrelieren und nachverfol-
gen. Ein wirksames SOC ist folglich auf eine hohe Qualitat
und Verlasslichkeit (im Sinne eines niedrigen False-Posi-
tive-Werts) der eingehenden Logs angewiesen. Die Erfah-
rung zeigt, dass insbesondere die Logs moderner Security
Services fr ein SOC den entscheidenden Beitrag zur Erken-
nung von Angriffen liefern und die effiziente und effektive
Reaktionsfahigkeit auf Angriffe sicherstellen, weshalb eine
Integration solcher Services von grosser Wichtigkeit ist.

SECURITY SERVICES

Um Angriffe und Angriffsversuche proaktiv erkennen und
auf Angriffe reagieren zu kénnen, wird tblicherweise eine
Reihe von Security Services eingesetzt, welche Meldungen
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und Logs Uber Security Events an ein zentrales SIEM-Sys-
tem fur das Monitoring Ubertragen und Mittel zur Reak-
tion auf Angriffe bereitstellen. Hierbei nicht betrachtet wer-
den klassische Security Services wie Firewalls, Antivirus-
Software, Backup-Systeme und Security Patch Manage-
ment. Der gezielte Einsatz moderner Security Services ist
strategisch im Sinne einer durchgangigen IT-Sicherheits-
architektur zu planen. Empfohlen ist der Einsatz von:

= Endpoint Detection & Response (EDR): EDR-Ldsungen
Uberwachen das Verhalten von Anwendungen und Prozes-
sen und erkennen Anomalien, die auf Bedrohungen hin-
weisen kénnen. EDR-L6sungen geben einem SOC zudem
erweiterte Analysemdoglichkeiten an die Hand und ermég-
lichen es, Bedrohungen in Echtzeit zu erkennen und zu
bekampfen, bevor sie grosseren Schaden anrichten.

= Web Application Firewall (WAF): Eine WAF (berwacht
den Datenverkehr zwischen einer Webanwendung und
dem Internet und identifiziert und blockiert potenzielle
Bedrohungen wie SQL-Injection-Angriffe, Cross-Site-Scrip-
ting (XSS) oder Brute-Force-Angriffe. Eine WAF erkennt und
blockiert Bedrohungen mit Techniken wie Signaturen, Ver-
haltensanalyse, Blacklisting und Whitelisting. Zu empfeh-
len ist ein WAF auch als Reverse Proxy. Haufig lassen sich
WAFs zudem mit dem internen Identity Provider (IdP), oft
Active Directory, verbinden. Sie fungieren dann als Iden-
tity-und-Access-Management(IAM)-Schnittstelle. So kén-
nen die internen Identity Services auch sicher im Internet
angeboten und von dort aus genutzt werden.

= Vulnerability Management: Damitlassen sich Verwund-
barkeiten in der zentralen Infrastruktur der Applikation pro-
aktiv systematisch identifizieren und beheben. Technische
Verwundbarkeiten stellen einen wichtigen Input fur das
Verstandnis von Bedrohungen (Threat Intelligence) durch
das SOC dar. Fur das Vulnerability Management sind an-
gemessene Losungen und fur die Software-Architektur
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der Applikation (etwa Client-Server, Microservice oder Con-
tainer-Architektur) Scanning-Tools bereitzustellen.

Optional ist ein NDR-System (Network Detection & Re-

sponse) in Betracht zu ziehen. Heute ist der Einsatz zwar
noch wenig effizient, da die generierten Security Events
eine hohe False-Positive-Rate aufweisen und ein unver-
haltnismassiger Mehraufwand beim Herausfiltern tatsach-
licher Angriffe entsteht. NDR-Systeme liefern aber in Er-
ganzung zu EDR-L&sungen nochmals eine héhere Visibili-
tat und Nachvollziehbarkeit von Vorkommnissen im Netz-
werk. Meist basieren sie auf KI-gestitzten Verfahren wie
Machine Learning. Mit den jungsten Entwicklungen in der
KI durfte die Wirksamkeit dieser Systeme deutlich zuneh-
men. Die Beschaffung eines NDR-Services sollte deshalb
bei der Institutionalisierung einer zentralen Betriebsorga-
nisation berucksichtigt werden. <

Der Begriff «Use Case»

Im Kontext von SOCs beschreibt «Use Case» eine Situ-
ation oder ein Szenario, bei dem ein SOC eingreifen
muss, um eine Bedrohung zu erkennen, zu analysie-
ren und zu reagieren. Ein Use Case kann ein typisches
Angriffsszenario darstellen, bei dem ein Angreifer
versucht, auf eine bestimmte Art und Weise in ein
System einzudringen oder Daten zu stehlen. Ein Use
Case kann auch eine bestimmte Bedrohungskatego-
rie beschreiben, etwa einen Denial-of-Service-Angriff
(DoS) oder eine spezifische Angriffstechnik wie Spear
Phishing oder Advanced Persistent Threats (APT).
Ziel eines Use Case ist es, dem SOC-Team ein klar
definiertes Szenario zu geben, nach dem sie suchen
und auf welches sie reagieren kénnen.
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Damit Security nicht
verwaist, setzen viele
Organisationen auf
ein Security Opera-
tion Center.
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