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Datenschutziragen

Marktiibersicht Die Anforderungen, die mit dem neuen Datenschutzgesetz auf hiesige KMU
zukommen, sind mannigfaltig und nicht fir alle gleich. Eine Beratung ist empfehlenswert.

Von Matthias Wintsch

it dem neuen Schweizer Datenschutzgesetz kom-

men auch neue Pflichten auf Schweizer KMU zu.

«Das Thema nimmt auf KMU-Leitungsebene noch

nicht den Stellenwert ein, welcher den Unterneh-
mensrisiken angemessen wirey, weiss aber Markus Bekk, Partner
bei Forfa Consulting. Und auch David Vasella, Partner bei der An-
waltskanzlei Walder Wyss, schitzt den Wissensstand bei den hie-
sigen KMU als «sehr niedrigy» ein. Einzig KMU, die in regulierten
Bereichen oder fiir regulierte Kunden tétig sind, sind seiner Erfah-
rung nach auf dem aktuellsten Stand. Michéle Balthasar, Ge-
schiftstiihrerin von Balthasar Legal, spricht derweil die schon ge-
leistete Vorarbeit an: «Viele KMU haben sich wohl bereits bei der
Einfithrung des européischen Datenschutzrechts, der DSGVO, im
Jahre 2018 mit gewissen Datenschutzthemen befasst.» Sie ergénzt
aber, dass sich auch diese Unternehmen dem Thema seither ver-
mutlich nur wenig gewidmet haben. Handlungsbedarf sieht Reto
Zbinden, Griinder und Inhaber von Swiss Infosec, dort, «wo eine

hohe Aussenwirkung oder ein hohes Schadenspotential (inklusive
Reputation) auf die neuen Bussenrisiken trifft.»

Das diirfte auf viele Unternehmen zutreffen. Doch welche An-
derungen sind fiir die KMU am wichtigsten? «Ausbau der Infor-
mationspflichten — das heisst einer Datenschutzerkldrung —, Er-
stellung von Bearbeitungsverzeichnissen, Durchfithrung von
Datenschutz-Folgeabschédtzungen und die Pflicht zur Meldung
von Verletzungen der Datensicherheity, listet etwa Marius Vi-
scher von Epartners Rechtsanwilte auf. Reto Fanger, Rechtsan-
walt bei der Advokatur Fanger, legt weiter das Augenmerk auf
die strafrechtlichen Folgen, wenn man bei der Umsetzung des
Datenschutzes Fehler begeht — das sind immerhin Bussen von
bis zu 250’000 Franken bei vorsétzlichen oder eventualvorsitz-
lichen Verletzungen der gesetzlichen Vorgaben. Auch hier kon-
nen Unternehmen, die sich im Rahmen der DSGVO bereits mit
modernem Datenschutz auseinandergesetzt haben, von der Vor-
arbeit profitieren, wie Markus Bekk von Forfa Consulting er-
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génzt: «Wer heute die DSGVO bereits umsetzt hat, hat bereits
eine sehr gute Grundlage. Fiir alle anderen steht eine zeitkriti-
sche Aufgabe ins Haus, die es nicht zu unterschitzen gilt.»

Checkliste der Massnahmen
Als zwingend notwendige Massnahmen fiir ein KMU im Rah-
men dieser Aufgabe wiederholt Alexander Schmid, Rechtsanwalt
bei Epartners Rechtsanwilte, die Publikation einer Datenschutz-
erklidrung, die Erstellung von Bearbeitungsverzeichnissen (so-
fern notwendig, wobei in jedem Fall empfohlen) und die Durch-
fithrung von Datenschutz-Folgeabschétzungen. Seine Checkliste
fiir weiterfilhrende Massnahmen besteht aus der Dokumentation
der Massnahmen fiir die Gewéhrleistung der Datensicherheit, der
vertraglichen Absicherung der Auftragsbearbeitungen, der Defi-
nition der Prozesse zur Bearbeitung von Auskunfts-, Berichti-
gungs- und Loschungsbegehren von Betroffenen, die Definition
der Prozesse zur Meldung von Verletzungen der Datensicherheit,
die Information und Schulung der Mitarbeitenden sowie den Er-
lass von internen Richtlinien. Ausserdem kdnne eine organisato-
rische Verantwortlichkeit fiir den Datenschutz bestimmt werden.
Letzteres — die Bestimmung eines Verantwortlichen fiir den
Datenschutz — ist zwar gesetzlich nicht verankert, aber gegebe-
nenfalls sinnvoll, so Reto Fanger von der Advokatur Fanger:
«Das Gesetz schreibt dies nicht vor. Wenn aber die Bearbeitung
von Personendaten fiir das KMU ein zentrales Geschiftsfeld dar-
stellt, wenn das KMU in Bereichen mit besonders schiitzenswer-
ten Personendaten tétig ist oder wenn das KMU eine gewisse
Grosse und Komplexitét aufweist, ist ein DPO (Data Protection
Officer, Datenschutzberater nach revDSG) zu empfehlen.» Wolf-
gang Sidler, CEO und Inhaber von Sidler Information Security,
ist ebenfalls der Meinung, dass ein interner DPO je nach Unter-
nehmensgrdsse Sinn machen kann, ergénzt aber, dass es auch
moglich ist, diesen extern in einem Mandat zu engagieren.

In aller Regel sollte man sich von einem Spezialisten beraten
lassen, so David Vasella von Walder Wyss. «Es sind zwar viele
Informationen verfiigbar, aber die Anwendung und besonders
auch die Einschitzung der Risiken und damit verbunden die Pri-
orisierung ist ohne fachliche Unterstiitzung zumindest sehr an-
spruchsvoll», wie er anfiigt. David Rosenthal, Partner und Leiter
Data & Privacy bei Vischer, empfiehlt ebenfalls einen Workshop
mit einem Coach oder Berater, in dem man anschauen kann, was
man schon gemacht hat und was es noch zu tun gibt. Sein Rat ist
aber, auch selbst das Heft in die Hand zu nehmen: «Versuchen
Sie moglichst viel selbst zu machen, damit Sie das Know-how
intern aufbauen.»

Dominic Staiger, CEO von Priverion, pflichtet der Empfeh-
lung zu einer Beratung bei — besonderes Augenmerk richtet er
dabei auf die Risiken im Rahmen der Auslandstibertragung und
Vertragsgestaltung. Als weiteres Hilfsmittel nennt er unterstiit-
zende Softwareldsungen: «Ein Grossteil der Datenschutzthemen
lassen sich mit entsprechenden Datenschutztools bearbeiten.»

Pragmatismus statt Angst

Bei der Anbieterwahl sind Erfahrung und Pragmatismus die bei-
den wichtigsten Auswahlkriterien, so ein Grossteil der Experten.
Reto Zbinden von Swiss Infosec: «Bei der Auswahl eines Bera-
ters sollten die juristische Ausbildung, Fachkompetenz und
praktische Erfahrung aus vergleichbaren Mandaten im Zentrum
stehen.» Wolfgang Sidler von Sidler Information Security sicht
das dhnlich und ergéinzt: «Etwas Pragmatik sollte auch dabei sein
—so nach dem Motto: Nur das Nétigste umsetzen.» Und David
Rosenthal von Vischer warnt vor Angstmacherei und leeren Ver-
sprechen: «Wihlen Sie nicht jemanden, der Thnen Angst zu ma-
chen versucht mit den Strafdrohungen im neuen Gesetz oder Ih-
nen verspricht, Sie vollstindig datenschutzkonform zu machen.
Das ist ndmlich nicht moglich.» m
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