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Know-how Microsoft 365 vereint viele nltzliche Software-Produkte
und Services in einem Paket. Der grosse Umfang des Cloud-Angebots
macht die Absicherung einer Microsoft-365-Umgebung jedoch zur
Herausforderung. Wir zeigen auf, worauf es ankommt.

Von Luca Cannellotto
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it Microsoft 365 hat der Techno-

logiekonzern mit Sitz in Red-

mond 2017 ein Angebot lan-

ciert, das sich an Unternehmen
richtet und aus Windows 10, der 2020 in
Microsoft 365 umbenannten Biiro-Software
Office 365, Cloud-Speicher sowie Kollabora-
tions-, Mobilitdts- und Sicherheitsdienstleis-
tungen besteht. Seitdem sind kontinuierlich
neue Produkte hinzugekommen, die das Paket
um zusdtzliche Funktionalitdten erweitert ha-
ben. So wurde beispielsweise im Juni 2021
eine abgespeckte Variante des Diagramm-Tools
Visio in Microsoft 365 integriert, das bis zu
diesem Zeitpunkt nur als Stand-alone-Produkt
erhdltlich war. Und heute konnen Kunden
Microsoft 365 auch aus einem Schweizer Re-
chenzentrum beziehen. Das Cloud-Angebot
von Microsoft hat zum Ziel, Unternechmen ein
Rundum-Sorglospaket an die Hand zu geben,
das die meisten — wenn nicht alle — Bediirfnisse
des Biiroalltags abdecken soll.

Sicherheitstechnisch anspruchsvoll
Ein so umfangreiches Software-Paket, das dar-
iiber hinaus noch mit etlichen Services ausge-
stattet ist, bringt fiir die Nutzer auch eine grosse
Verantwortung mit sich. So sehen sich Unter-
nehmen, die Microsoft 365 einsetzen, nicht zu-
letzt auch mit der Herausforderung konfron-
tiert, addquate Security-Massnahmen zu tref-
fen, um einen sicheren Betrieb gewihrleisten
zu konnen. Doch schon eine simple Internet-
Recherche zum Thema Microsoft 365 und Se-
curity fordert zutage, dass dies keine einfache
Aufgabe ist. Wie die Dokumentation auf der
entsprechenden Microsoft-Website offenbart,
sind allein schon die Security-Bordmittel von
Microsoft 365 relativ komplex. So besteht der
Microsoft 365 Defender, die Sicherheitslosung
fiir Microsoft 365, aus vier verschiedenen Ser-
vices: dem Defender for Endpoint, dem Defen-
der for Office 365, dem Defender for Identity
und nicht zuletzt dem Defender for Cloud
Apps. Taucht man in die Support-Dokumente
der einzelnen Services ein, watet man durch
eine Fille an Text, Erklarvideos und Links zu
weiteren Support-Dokumenten.

Keine Frage: Eine Microsoft-365-Umgebung
angemessen abzusichern ist aufwendig und
setzt einiges an Know-how voraus. Und solches
ist heute, im Lichte des grassierenden Fachkraf-
temangels, nicht immer einfach zu finden. Ge-
rade kleinere Betriebe diirften deshalb ihre
liebe Miihe damit haben, sich einen Weg durch
den Dschungel von Security-Services und -Ein-
stellungen zu bahnen und alles so zu konfigu-
rieren, dass im Sicherheits-Dispositiv keine un-
entdeckten Lecks verbleiben, die potenziellen

Angreifern als Einfallstore in die Firmen-IT
dienen konnen. In einer Zeit, in der vermehrt
auch kleine und mittlere Unternehmen Ziel von
Cyber-Attacken werden, die den Geschéftsgang
stark in Mitleidenschaft ziehen oder gar kom-
plett lahmlegen koénnen, kdonnen sich selbst
kleinste Schlupflocher in der Security-Verteidi-
gungslinie mitunter katastrophal auswirken.
Erschwert wird die Absicherung einer
Microsoft-365-Umgebung auch dadurch, dass
viele Mitarbeitende in Unternehmen heute de-
zentral arbeiten, also nicht mehr zwingend iiber
einen festen Arbeitsplatz mit einem Firmen-PC
verfiligen, und auch von unterwegs iiber mobile
und oft private Gerite auf das Firmennetzwerk
und die Daten des Unternechmens zugreifen.
Diese Endpunkte zu verwalten und angemes-
sen abzusichern, ist keine triviale Disziplin.

Wege zu einer sicheren Microsoft-
365-Umgebung

Die Ausgangslage ist also nicht einfach, doch
es gibt Wege, eine Microsoft-365-Umgebung
so zu gestalten, dass die Security-Risiken mini-
miert werden. So gibt es im Netz eine Fiille an
Informationen zu den einzelnen Sicherheits-
Features in Microsofts Cloud-Angebot. Micro-
soft selbst listet in einem Support-Dokument
zehn der wichtigsten Massnahmen auf, die Ge-
schiftskunden zur Absicherung von Microsoft
365 beherzigen sollten. Daneben gibt es auch
viele Artikel von Sicherheitsspezialisten mit
Leitfdden, anhand derer man sich in der Flut
von Konfigurationsmdglichkeiten innerhalb
des Microsoft-365-Okosystems zurechtfinden
kann. Einen solchen findet man auch in diesem
Heft ab Seite 26. Darin erldutert Niklaus Man-
ser, Leiter des IT-Security Consultings bei
Swiss Infosec, die wichtigsten Cyber-Security-
Trends und To-dos in der Microsoft Cloud.

Ab Seite 28 erkldart dann Michael Klatte,
PR-Manager und IT-Journalist flir Eset
Deutschland, weshalb Cyberkriminelle Micro-
soft-365-Umgebungen besonders mogen, wel-
che Sicherheitsliicken sie vornehmlich nutzen
und weshalb Unternehmen gut daran tun, iiber
den Microsoft-Tellerrand zu schauen und auch
Security-Losungen von Drittanbietern zu eva-
luieren und einzusetzen. Dem Thema Endpoint
Security widmet sich dann Jonas Hofer, Mo-
bile Security Consultant bei Nomasis, in einem
Beitrag ab Seite 30. Er fiihrt aus, inwiefern es
fiir die sichere Verwaltung von Endgeriten und
Apps in der Cloud Sinn macht, einen Wechsel
auf Microsoft-Technologie zu priifen. Und
nicht zuletzt geben auch verschiedene Security-
Dienstleister in der Marktiibersicht ab Seite 33
Tipps fiir die Einrichtung einer sicheren Micro-
soft-365-Umgebung. m
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Cyber-Security-Trends
und To-dos 1n der
Microsoft Cloud

Know-how Wer im eigenen Unternehmen Microsoft 365 einsetzt, tut gut daran, sich mit den
darin vorhandenen Sicherheitsfunktionen auseinanderzusetzen. Ein Leitfaden.

Von Niklaus Manser

er Umzug in die Cloud fiihrt unweigerlich zur Kon-
frontation von IT- und Prozessverantwortlichen mit
neuen Herausforderungen. Compliance-Themen
wie Datenschutzkonformitit oder die Vertragsge-
staltung mit dem Cloud Service Provider und organisatorische

Brennpunkte wie die Strukturierung der neuen File-Ablage mit

Microsoft Teams und Sharepoint werden breit diskutiert. Auch

Sicherheitsthemen diirfen in diesem Diskurs nicht vergessen

werden: Microsoft 365 bringt von Haus aus einige Sicherheits-

funktionen mit, die zu beriicksichtigen sind.

Der Angrift auf Solarwinds, ein auf Netzwerkmanagement-
Software spezialisiertes US-Unternehmen, zeigt eindriicklich,
welchen Stellenwert angemessene Sicherheitsmassnahmen in
der Microsoft-365-Umgebung haben: Beim Angriff Ende 2020
war der Befall der Microsoft-365-Umgebung ein wichtiger
Schritt, der damals zur Kompromittierung von Solarwinds und
zur Verbreitung von Schadsoftware an die Kunden des Unter-
nehmens fiihrte. Um aus Sicht eines Angreifers Zugriff auf eine
Microsoft-365-Umgebung zu erhalten, wird zunéchst ein giilti-
ger Benutzeraccount benétigt. Dieser kann auf unterschiedliche
Weise erlangt werden. Zu den hdufigsten Methoden gehdren
heute verschiedene Formen von Passwortattacken wie bei-
spielsweise Credential-Stuffing- und Password-Spraying- (siehe
Box) sowie Phishing-Angriffe.

Konnte ein giiltiger Account kompromittiert werden, beste-
hen viele Moglichkeiten fiir weiterfithrende Angriffe, abhidngig
von den Eigenheiten der kompromittierten Organisation:

A) Stehlen von vertraulichen oder geheimen Geschéftsinforma-
tionen zur Erpressung.

B) Einrichtung von Weiterleitungsregeln, sodass der Mailver-
kehr auf einen Account des Angreifers weitergeleitet wird.
C) Versuch, mit Mails vom kompromittierten Konto aus Geld-

fliisse umzuleiten (zum Beispiel CEO Fraud).

D)Nutzung des kompromittierten Accounts fiir Phishing-An-
griffe aus dem Inneren der befallenen Organisation — bei-
spielsweise, um an einen Admin-Account heranzukommen.

E) Angriffe auf die Lieferkette der Organisation unter Verwen-
dung des kompromittierten Accounts.

F) Die Verwendung des E-Mail-Postfachs, um Zugriff auf an-
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dere Accounts der betroffenen Person zu erhalten, beispiels-
weise Social Media, fiir den Zugriff auf Informationen mit
Erpressungspotenzial.

Aktuelle Angriffe auf Microsoft-365-Umgebungen enthiillen
zudem neue Tools und Taktiken, die Cyber-Kriminellen beim
Befall helfen: Hauseigene Produkte wie Power Automate und
Ediscovery wirken als Brandbeschleuniger im Fall der Kompro-
mittierung einer unzureichend sicher konfigurierten Micro-
soft-365-Umgebung. Power Automate wird als «das neue
Powershell» bezeichnet. Solche Tools dienen Systemadminist-
ratoren zur Automatisierung von wiederkehrenden Abldufen,
konnen in den falschen Hénden aber beispielsweise auch dazu
dienen, Daten effizient, automatisiert und ohne bemerkt zu wer-
den an einen vom Angreifer kontrollierten Server zu {ibermit-
teln. Mit Ediscovery lassen sich wiederum einfach Suchabfra-
gen iiber die ganze Microsoft-365-Umgebung starten. Edisco-
very ist ein Feature von Microsoft 365 zur Ermittlung und
Sicherung von Beweisen in E-Mails, Geschiftskommunikation
und anderen Daten, um sie in Rechtsstreitigkeiten verwenden zu
konnen. Cyberkriminelle konnen mit diesem Feature, sofern der
Zugriff nicht eingeschrankt ist, gezielt sensitive Informationen
suchen, beispielsweise intern ausgetauschte Passworter.

Mit einigen elementaren Vorkehrungen lassen sich Angriffe
auf eine Microsoft-365-Umgebung proaktiv unterbinden oder
erkennen. Unter Berlicksichtigung der nachfolgenden Punkte
erschwert man Angreifern das Leben.

11-Punkte-Check fiir ein angemessenes Sicher-

heitsniveau einer Microsoft-365-Umgebung

1. Conditional Access und Mehrfaktor-Authentifizierung
Der Einsatz von Mehrfaktor-Authentifizierung (MFA) gilt
heute als die empfohlene Praxis fiir alle iiber das Internet er-
reichbaren Systeme, auch fiir Microsoft 365. MFA gilt fiir
Administratoren als MUSS-Anforderung und als SOLL-An-
forderung fiir andere Benutzer. Die Einrichtung von MFA
erfolgt am besten iiber eine Conditional Access Policy. Als
mogliche Faktoren konnen nebst den Klassikern wie SMS-
Code, Authenticator Apps und FIDO-2 Sticks auch andere
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eingerichtet werden. Der Zugriff kann von einem Gerét er-
folgen, das mit beziehungsweise im Azure Active Directory
(AD) registriert/joined/compliant ist, oder er erfolgt aus ei-

Unterbinden der Weiterleitung von E-Mails

Es sollte eine Nachrichtenflussregel konfiguriert werden zur
Unterbindung von automatischen Weiterleitungsregeln nach
extern.

. Nutzung der verfiigharen Reports zur Erkennung von

Angriffen
Microsoft stellt diverse Reports zur Verfligung, die wichtige

dartiber nachgedacht werden, ob und inwiefern man Gésten
Zugriff auf die Umgebung des Unternehmens gewihren
mdchte.

nem vertrauenswiirdigen Netzwerk heraus. Mit Conditional 8. Data Loss Prevention (DLP) und Microsoft Defender
Access lésst sich zudem der Zugriff auf IP-Adressen aus der for Cloud Apps
Schweiz einschrianken, was fiir lokal verankerte Organisati- Es sollte der Einsatz von einfachen, schnell realisierbaren
onen klar empfohlen ist. DLP Policies gepriift werden. Beispielsweise ist es sinnvoll,
. Regulierung und Priifung der Administratoren- das Teilen von IP-Adressen mit externen Parteien zu unter-
Gruppen binden. Dasselbe gilt fiir die Namen von Hosts bei bestehen-
Die bestehenden Administratoren-Gruppen sollten regel- der interner Namenskonvention. Nachdem passende DLP
massig gepriift werden, insbesondere diejenigen mit globa- Policies eingerichtet wurden, kann auch hierzu ein Report
len Administratoren. Die Anzahl der Global Admins ist auf regelmissig gepriift werden (siehe Punkt 5). Mit Microsoft
das erforderliche Minimum zu reduzieren. Es sollte kritisch Defender for Cloud Apps lésst sich zudem der Abfluss von
hinterfragt werden, ob die Administratoren-Berechtigungen Daten aus der Microsoft-365-Cloud (wie etwa in eine an-
gemiss «Need to know» realisiert sind, und es sollten keine dere Cloud) erkennen und/oder verhindern.
Kompromisse eingegangen werden. Auch sollte dafiir ge- 9. Konfiguration und Auswertung der Audit Logs
sorgt sein, dass dedizierte Admin-Accounts nur fiir die Sys- Es sollte abgekldrt werden, welche Logs innerhalb der
temadministration und nicht fiir Alltagsarbeiten eingesetzt Microsoft-365-Umgebung fiir das Unternehmen relevant
werden. sind und die Aufbewahrungsfrist fiir die Logs sollte entspre-
Schutz der Mitarbeitenden beim Bearbeiten von chend den Anforderungen festgelegt werden. Nur so ldsst
E-Mails sich gewihrleisten, dass im Fall einer Kompromittierung
Mit einer Nachrichtenflussregel sollte sichergestellt werden, der Umgebung des Unternehmens ein angemessenes Mass
dass unsichere Dateiendungen, beispielsweise Word-Doku- an Nachvollziehbarkeit gewéhrleistet ist.
mente mit Makros, .docm, nicht als E-Mail-Attachments 10. Modern Authentication vs. Basic Authentication
versendet oder erhalten werden diirfen. Ausserdem sollte fiir Die Verwendung von Modern Authentication fiir Share-
alle E-Mail-Adressen der SPF-Record, die DKIM-Signatur point, Onedrive und Exchange sollte forciert werden, um
und der DMARC-Check konfiguriert werden, um die Mitar- den Missbrauch veralteter kryptographischer Technologien
beitenden bestmdglich vor schadhaften E-Mails zu bewah- zu verhindern.
ren. 11. Lizenzierungsmoglichkeiten

Schliesslich sollte auch eine Lizenzierung von Microsoft
Defender for Endpoints, -O365, -Cloud Apps, der Azure-
AD-Pléne oder auch Microsoft Intune gepriift werden. Der
Zugriff auf das gesamte Security-Sortiment von Microsoft
kann durchaus einen technisch wirksamen Schutz vor
Cyberangriffen bieten.

Nicht zuletzt sollte dafiir gesorgt sein, dass alle Mitarbeitenden
angemessen fiir IT-Sicherheitsthemen sensibilisiert und sich der
Bedrohungen im Alltag bewusst sind. Auch tut ein Unterneh-
men gut daran, die Weiterbildung der fiir die M365-Umgebung
zustdndigen Systemadministratoren zu gewihrleisten: Kaum
ein Quartal vergeht, ohne dass Microsoft neue Funktionen hin-
zufligt oder bestehende Strukturen éndert. Deshalb sollte den
Mitarbeitenden die Moglichkeit eingerdumt werden, hierbei am
Ball zu bleiben. m

Sicherheitsinformationen iiber die Microsoft-365-Umge-
bung geben. Besonders wichtig sind beispiclsweise
* Reports zu riskanten Anmeldungen im Azure AD
(«Risky Sign-ins Reporty)
+ Anderungen der Berechtigungen der Benutzer
(via Audit Log Search)
* Dbestehende Regeln zur Mail-Weiterleitung
(via Mail Flow Dashboard)
» auf den Geriten erkannte Malware (via Security
und Compliance Center)

6. Automatismen in Power Automate und Suchabfragen
in Ediscovery
Der Zugriff zu Konnektoren in Power Automate und auf
Ediscovery-Funktionen sollte auf ein erforderliches Mini-
mum reduziert werden.

7. Granulare Zugriffsberechtigungen
Berechtigungsgruppen sollten mit einem sinnvollen Verhélt-
nis zwischen operativer Anwendbarkeit und Granularitét der
Berechtigungen definiert werden. Der Zugriff auf Informati-
onen in Sharepoint und Microsoft Teams sollte soweit wie
moglich eingeschriankt werden, sodass im Fall der Kompro-
mittierung eines Accounts eines Mitarbeitenden kein Kolla-
teralschaden fiir das Unternehmen entsteht. Es sollte auch
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