
Sicherheit in der Cloud in 10 Schritten 
Checkliste zum Thema «Cloud» (vereinfachte Darstellung) 

1 Sichten und klassifizieren Sie Ihre Daten und Informationen.  
Nutzen Sie zur Klarheit die Listenform. (Kriterien: VERTRAULICH, INTERN, ÖFFENTLICH) 

2 
Definieren und formulieren Sie Ihre Sicherheitsansprüche.  
Denken Sie auch an die Mitarbeitenden, die mit und auf ihrem eigenen Smartphone, Tablet oder Laptop arbeiten oder von extern 
auf Dateien zugreifen wollen oder müssen. (Was ist für Ihr Unternehmen besonders wichtig? Was geht gar nicht?) 

3 
Machen Sie sich über die Authentifizierung Gedanken.  
Machen Sie sich mit verschiedenen Authentifizierungsmöglichkeiten vertraut. (Wer hat auf welche Dateien Zugriff und darf sie 
bearbeiten? Welche Lösung macht für Ihr Unternehmen Sinn?) 

4 
Erstellen Sie ein Konzept zu Ihren Sicherheitsansprüchen.  
Fassen Sie Ihre Sicherheitsmassnahmen in einem Konzept zusammen. Legen Sie besonderes Augenmerk auf Schnittstellen und 
denken Sie integral und strategisch. 

5 Evaluieren Sie einen geeigneten Cloud-Anbieter. 
Gleichen Sie ein Angebot mit Ihren Sicherheitsansprüchen ab. Ist der Cloud-Anbieter zertifiziert und vertrauenswürdig? 

6 

Seien Sie kritisch! 
Geht der Cloud-Anbieter auf Ihre Wünsche ein, fühlen Sie sich ernst genommen? Erfolgen Bestätigungen, z.B. des Leistungsumfangs, 
prompt und in schriftlicher Form? Liegt der Vertrag, den Sie mit dem Cloud-Anbieter abschliessen, schriftlich vor und enthalten auch 
die Bestimmungen im Kleingedruckten verbindliche Bekenntnisse zur Sicherheit (z.B. SLA und technisch-organisatorische 
Massnahmen)? 

7 Stellen Sie Fragen. Beharren Sie auf verständlichen Antworten. 

8 Erstellen Sie eine realistische Roadmap.  
Damit die Ablösung Ihrer lokalen IT in die Cloud realistisch wird, erstellen Sie eine Timeline mit den wichtigsten Meilensteinen. 

9 
Informieren Sie Ihre Mitarbeitenden früh genug über Ihre Absichten.  
Kommunizieren Sie transparent und regelmässig, damit sich Ihre Mitarbeitenden involviert fühlen und Sie bei Ihrem Vorhaben 
unterstützen (Ressourcen frei halten, aktives Mitdenken und Mitwirken). 

10 
Machen Sie Sicherheit zum Thema.  
Schulen und sensibilisieren Sie Ihre Mitarbeitenden und gehen Sie mit gutem Beispiel voran. 
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