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Swiss Infosec und Swiss GRC Heartbeat-Umfrage Datenschutz —
Datenschutz ist in den Organisationen als Thema angekommen

Das neue Datenschutzgesetz (NDSG) tritt im kommenden Jahr in Kraft. Die Swiss In-
fosec AG wollte zusammen mit der Swiss GRC AG im Rahmen einer ihrer Heartbeat-
Umfragen erfahren, ob die Aussicht auf das Inkrafttreten des NDSG per 1. September
2023 bereits Auswirkungen darauf hat, wie in den Unternehmen mit Datenschutz um-
gegangen wird. Die Antworten zeigen, dass Datenschutz als Thema in den Organisa-
tionen angekommen ist und eine erfreulich hohe Anzahl von Unternehmen sowohl
Uber interne Dokumente mit Datenschutzvorgaben (83%) als auch Gber Datenschut-
zerklarungen (90%) verfligen. Optimierungspotential besteht nach Ansicht der Daten-
schutzexpertinnen und -experten der Swiss Infosec AG bei der regelméssigen, bereichs-
Ubergreifenden Léschung von Daten und wenn es darum geht, neue Vorhaben mit
Personendatenbezug generell auf die Einhaltung des Datenschutzes zu priifen.

An der Swiss Infosec Heartbeat-Umfrage zum Thema Datenschutz haben 115 Personen
teilgenommen. Die meisten davon (40%) arbeiten in der IT-Abteilung ihres Unterneh-
mens. Zahlreiche Antworten kamen aber auch aus den Abteilungen Legal und HR und
— was sehr positiv auffallt - aus dem Bereich Verwaltungsrat/Geschéftsleitung. Die Tat-
sache, dass Datenschutz auf Verwaltungsrat- und Managementebene als wichtiges
Thema wahr- und ernstgenommen wird, stimmt zuversichtlich und spricht fir einen
hoheren Stellenwert des Datenschutzes.

Gutes Zeugnis punkto interner Datenschutzvorgaben

83% der Organisationen, die an der Umfrage teilgenommen haben, verfligen tber ein
internes Dokument mit Datenschutzvorgaben. 12% haben kein solches Dokument und
die verbleibenden 5% wissen nicht ob es interne Vorgaben zum Datenschutz gibt. Das
Vorhandensein interner Datenschutzvorgaben zeigt, dass sich die Organisationen mit
dem Thema Datenschutz/Datenschutzgesetz befassen und der Umgang mit
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Datenschutz nicht beliebig ist, sondern auf das Unternehmen bezogen klar festge-
schrieben werden. Das schafft Sicherheit und Kontinuitat. 66% der Organisationen set-
zen im Ubrigen Data Owner (Dateneigner) ein, die fur einen bestimmten Teil der Daten
innerhalb der Organisation verantwortlich sind.

Nur wenige Unternehmen haben noch keine Datenschutzerkldrung

104 der 115 teilnehmenden Personen oder 90% bestatigen, dass ihre Organisation
uber eine Datenschutzerklarung (DSE) verfugt. Dieser hohe Wert ist erfreulich. Aller-
dings stellen sich die Datenschutzexpertinnen und -experten der Swiss Infosec AG die
— in der Umfrage nicht explizit gestellte - Frage, ob diese DSE auch die Datenbearbei-
tungen jenseits der Webseite abdecken. Erfahrungsgemass dirfte dies nicht tberall der
Fall sein. Im Hinblick auf das neue Datenschutzgesetz missten diese Datenbearbeitun-
gen aber durch die Datenschutzerklarungen abgedeckt sein.

Luft nach oben bei der regelmassigen, bereichstibergreifenden Datenléschung

Nicht ganz unerwartet ist das Optimierungspotential bei der Datenldschung am gross-
ten. Zwar geben immerhin 39% der Umfrageteilnehmerinnen und -teilnehmer an, dass
in ihrer Organisation Daten regelmassig und bereichsubergreifend geldscht wirden. In
43% der Unternehmen findet eine solche Datenloschung aber nicht statt und die ub-
rigen 8% der Antwortenden haben keine Kenntnis darliber. Eugen Roesle, Head of Le-
gal and Data Privacy bei der Swiss Infosec AG, spricht in diesem Zusammenhang von
der «letzten Meile des Datenschutzes», die noch viele Unternehmen zu absolvieren
hatten, auch wenn sich bezlglich Datenloschung mit dem NDSG rein rechtlich nichts
andere. Personendaten, die nicht mehr benétigt werden, weil sie ihren Zweck erfullt
haben, sind nach aktuell gultigem Recht namlich bereits jetzt zu |6schen.

Datenschutz-Governance beriicksichtigen

Eine Kernforderung der Datenschutz-Governance ist die Implementierung eines Pro-
zesses, der bei neuen Vorhaben mit Personendatenbezug die Einhaltung des Daten-
schutzes Uberprift. 57% der teilnehmenden Organisationen erfillen diese Forderung,
43% nicht beziehungsweise eher nicht. Handlungsbedarf im Bereich Datenschutz-
Governance ist angezeigt, zumal die rechtzeitige und bestenfalls automatische Uber-
prufung der Einhaltung des Datenschutzes bei neuen Vorhaben Zeit spart und Unsi-
cherheiten und bése Uberraschungen eliminiert.

Unterstiitzung durch spezifische Tools/Softwarelésungen?

Organisationen, die im Bereich Datenschutz auf spezifische Tools/Softwarelésungen
setzen, sind laut der Umfrage untervertreten. Immerhin 40% der Unternehmen neh-
men solche Unterstitzung in Anspruch, 60% (noch) nicht. Ob die Grosse des Unter-
nehmens oder seine Komplexitat die Entscheidung, Tools zu benutzen, beeinflussen
oder entsprechende Angebote und ihre massgeschneiderten Losungen zu wenig be-
kannt sind, bleibt offen.

Die Swiss Infosec AG mit Sitz in Sursee gehort in der Schweiz zu den fihrenden, unab-
hangigen  Beratungs- und Ausbildungsunternehmen in den Bereichen
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Informationssicherheit, Datenschutz und IT-Sicherheit. Das Unternehmen wurde 1989
gegriindet und beschaftigt zusammen mit dem Schwesterunternehmen Swiss GRC AG
uber 65 Mitarbeitende, die im Bereich der Integralen Sicherheit bisher tiber 2500 Pro-
jekte von kleinen und grossen Kunden aus allen Branchen begleiteten.

www.infosec.ch
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Swiss Infosec AG
Reto C. Zbinden
Rechtsanwalt, CEO
Centralstrasse 8A
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reto.zbinden®@infosec.ch
Direkt +41 79 446 83 00
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