Szene Schweiz

Die Details zum
neuen Schweizer
Datenschutzgesetz

Know-how Endlich ist es in trockenen Tichern: Die Schweiz bekommt ein neues Datenschutz-
gesetz. Datenschutzexpertin Michéle Balthasar zu den Details und den Unterschieden zur Daten-

schutzgrundverordnung der EU.

Von Matthias Wintsch

eit Mai 2018 ist die Datenschutz-

grundverordnung der Europdi-

schen Union (EU-DSGVO) zum

Alltagsgegenstand vieler Be-
triebe in Europa geworden — so auch in
der Schweiz. Denn wer zum Beispiel Wa-
ren oder Dienstleistungen in der EU (zum
Beispiel iiber einen Online-Shop) anbie-
tet, muss sich seit 2018 an die neu gelten-
den, recht strengen Regeln der EU zum
Personlichkeitsschutz im digitalen Raum
halten. Ansonsten lduft man Gefahr, eine
saftige Busse einzufahren.

Aufgrund der unterschiedlichen daten-
schutzrechtlichen Regelung in der
Schweiz und in der EU lief unser Land
Gefahr, in «ein Datenschutz-
vakuum» zu verfallen, wie
der Eidgenossische Daten-
schutz- und Offentlichkeits-
beauftragte (EDOB) Adrian
Lobsiger 2018 zu «Swiss IT
Magazine» gesagt hatte.

Die EU-DSGVO basiert
auf der Datenschutzkonven-
tion 108, welche die Schweiz
als Mitglied des Europarates
1998 unterzeichnet hatte. Eine Uberar-
beitung des
schutzrechts auf Basis der Konvention
war also nur eine Frage der Zeit — und
diese Zeit ist nun gekommen: Die Revi-
sion des Schweizer Datenschutzgesetzes
(DSG) wurde jlingst — am 25. September
2020 — von beiden Kammern des Schwei-
zer Parlamentes gutgeheissen, nachdem
man das Geschift fiir mehr als zwei Jahre
mehr schlecht als recht bearbeitet hatte.

Schweizerischen Daten-
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Die Referendumsfrist wird am 14. Januar
2021 ablaufen. In Kraft treten wird das
Gesetz frithestens Anfangs 2022, so die
Schitzung von Experten.

Das neue DSG ist nur teilweise
DSGVO
Eine Reihe von Grundsitzen zum Schutz
personlicher Daten ldsst sich fiirs DSG
fast eins zu eins aus der DSGVO iiber-
nehmen, wie etwa die Prinzipien von Pri-
vacy by Default und Privacy by Design
oder das Recht auf Datenportabilitét.

Die EU-DSGVO ungefiltert zu iiber-
nehmen, wiirde aber weder dem Charak-
ter noch den Anspriichen der Schweiz

«Fur jedes Unternehmen mit Consumer-
Kunden gilt es, zu zeigen, dass man
sorgfaltig mit den Kundendaten umgeht.»

Michéle Balthasar, Rechtsanwaltin und

Head Data Privacy und Legal Consulting, Swiss Infosec

Geniige tun und somit gibt es durchaus
Unterschiede zwischen dem Schweizer
Datenschutzgesetz und dem der EU. So
sind einige Bereiche etwa strenger gere-
gelt als in der EU-DSGVO. Beispiels-
weise die Informationspflichten, hier
muss das Land angegeben werden, im
welchen die Daten bearbeitet werden.
Auch wenn die Details — namentlich sind
dies die Verordnungen, welche weitere
Interpretationen des Gesetzes definieren

werden — noch auf sich warten lassen,
gibt Michele Balthasar, Rechtsanwiéltin
und Head Data Privacy und Legal
Consulting vom Kompetenzzentrum fiir
Datenschutz und Informatikrecht bei
Swiss Infosec, ihre Einschitzung zum
aufgefrischten DSG bereits heute ab.

Es muss etwas weh tun:

Die Bussen

Auffallig sind insbesondere die Bussen
fiir Verstosse des Datenschutzes, die bei
der Einfithrung der EU-DSGVO fiir viel
Redestoff gesorgt haben. Im Gegensatz
zu den enorm hohen Strafen in der EU
(bis zu 4 Prozent des Unternchmensum-
satzes oder 20 Millionen
Euro) ist die Maximalstrafe in
der Schweiz bei 250’000
Franken angesetzt. «Das ist
natiirlich recht viel fiir ein
Schweizer KMU», kommen-
tiert Michéle Balthasar. «Das
Reputationsrisiko spielt aber
fast eine wichtigere Rolle.
Und fiir jedes Unternehmen
mit Consumer-Kunden gilt
es, zu zeigen, dass man sorgféltig mit den
Kundendaten umgeht. Ja, es sind keine
drakonischen Bussenandrohungen wie in
der EU, aber letztlich ist vor allem der
Vertrauens- und Reputationsschaden bei
einem Zwischenfall relevant.»

Bisher war die Maximalbusse fiir Da-
tenschutzverstésse in der Schweiz bei
10°000 Franken angesetzt, neu sind die
bereits erwdhnten 250’000 Franken die
Hochstmarke, wobei der Bussenkatalog
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ebenfalls verschérft wurde. Hierbei ent-
scheidend: Die Busse wird nur gegen na-
tirliche Einzelpersonen ausgesprochen,
im Gegensatz zur EU, wo das Unterneh-
men gebiisst wird. «Es handelt sich dabei
um eine strafrechtliche Bestimmung und
diese richtet sich nur gegen Einzelperso-
nen. Das ist das Schweizer Konstrukt,
welches auch im Datenschutz Anwen-
dung findet», so Balthasar. «Des Weiteren
betreffen die Strafen in der Schweiz nur
vorsitzliches oder eventualvorsétzliches,
also in Kauf nehmendes Handeln, wéh-
rend in der EU bereits
Fahrldssigkeit im Da-
tenschutz strafbar
isty».

Profiling mit
hohem Risiko
«Einer der wesent-
lichsten Unterschiede
der beiden Gesetzge-
bungen ist aber die
Differenzierung zwi-
schen Profiling und Profiling mit hohem
Risiko — dahingehend wird in der EU
nicht unterschieden», so Balthasar. Ein
hohes Risiko fiir die betroffene Person ist
dann gegeben, wenn es zu einer Verkniip-
fung von Personlichkeitsdaten kommt,
die eine Beurteilung wesentlicher As-
pekte einer natiirlichen Person erlauben.
Unternehmen miissen unter der neuen
Gesetzgebung kléren, ob ihre Datenbear-
beitungen hochriskant sind und falls ja,
von den Betroffenen eine ausdriickliche
Einwilligung flir die Datenbearbeitung
einholen.

Brauchen ich jetzt einen
Datenschutzbeauftragten?

«In der EU gibt es ganz klare Bedingun-
gen, wann ein Unternehmen einen Daten-
schutzbeauftragten braucht, etwa wenn
das Unternehmen in seiner Kerntétigkeit
Profiling betreibt oder unfangreiche sen-
sible Daten bearbeitet», erklart die
Rechtsanwiltin und ergénzt: «In der
Schweiz wird das aber etwas komplizier-
ter sein.»

Falls es die Abkliarung braucht, ob eine
Datenbearbeitung zuléssig ist, weil diese
ein hohes Risiko fir die Personlichkeit
oder die Grundrechte der betroffenen Per-
son mit sich bringen kann, muss, wie in
der EU, eine Datenschutzfolgeabschit-
zung (DSFA) erstellt werden. Ergibt sich
aus der Datenschutzfolgenabschétzung,
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dass die geplante Bearbeitung trotz der
vom Unternehmen vorgesehenen Mass-
nahmen noch ein hohes Risiko zur Folge
hat, so muss vorgidngig die Stellung-
nahme des EDOB eingeholt oder aber ein
Datenschutzbeauftragter engagiert wer-
den. Fiir die Expertin geht die schweizeri-
sche Regelung damit etwas weniger weit
als in der EU. «In der EU besteht die
Pflicht als solche, in bestimmten Féllen
einen Datenschutzbeauftragten zu be-
stimmen. In der Schweiz steht es den Un-
ternehmen frei, einen solchen zu benen-

«Die Strafen betreffen in der Schweiz nur
vorsatzliches oder eventualvorsatzliches, also in
Kauf nehmendes Handeln, wahrend in der EU
bereits Fahrlassigkeit im Datenschutz strafbar ist.»

Michéle Balthasar, Rechtsanwaltin und

Head Data Privacy und Legal Consulting, Swiss Infosec

nen. Tun sie dies nicht, sind sie allerdings
verpflichtet, bei verbleibendem hohem
Risiko nach einer DSFA die vorgingige
Stellungnahme des EDOB einzuholen»
so Balthasar.

Das Verzeichnis der
Bearbeitungen

Das Datenbearbeitungsverzeichnis ist
vereinfacht gesagt eine Liste mit allen
Datenbearbeitungen, des verantwortli-
chen Unternehmens. Hier muss also defi-
niert werden, welche Daten erfasst und
bearbeitet werden, wer davon betroffen
ist, wer an der Bearbeitung beteiligt ist,
beziehungsweise in welches Land die
Daten Ubermittelt werden, wann diese
Daten wieder geldscht werden und wie
man sie schiitzt. Das neue DSG definiert,
dass dieses ab 250 Mitarbeitern fiir
Schweizer Unternehmen obligatorisch
sein soll. Aber: Es wird Ausnahmerege-
lungen geben, etwa dann, wenn die Bear-
beitungen nur geringe Risiken mit sich
bringen. Auch hier gilt: Man muss auf die
Verordnung warten. Michéle Balthasar
relativiert die Hoffnung, dass man als
Schweizer Betrieb um diese Pflicht her-
umkommt jedoch gleich wieder: «Man
kann schon davon ausgehen, dass sich ein
solches Verzeichnis fiir praktisch jede Or-
ganisation aufdriangt, da das Verzeichnis
die Grundlage fiir die Uberpriifung und
Einhaltung des Datenschutzes iiberhaupt

erst schafft, wir nennen das auch Data
Mapping.» Als Unternehmen muss man,
trotz aller Ausnahmen, letztlich nachwei-
sen konnen, dass der Datenschutz einge-
halten wird, wofiir ein solches Data Map-
ping fast unabdingbar sein wird.

Einheitlich vorgehen und den
strengeren Ansatz verfolgen

Das neue DSG lehnt sich stark an die
EU-DSGVO an, wobei es nach wie vor
Unterschiede gibt. Bei allen Unterschie-
den rét die Expertin letztlich zu einem
durchgéngigen  An-
satz fiir Unternehmen:
«Es ist recht wahr-
scheinlich, dass im
Fall von Datenbear-
beitungen neben dem
DSG auch die
EU-DSGVO zu An-
wendung kommt. In
der Theorie kann man
zwar schon bei der
Umsetzung des Da-
tenschutzes im Unternehmen zwischen
den Gesetzgebungen unterscheiden, aber
es ist meist viel zu kompliziert, den Un-
terschied in der Praxis umzusetzen. Mein
Rat: Machen Sie es mdglichst einheitlich
und verfolgen Sie den strengeren Ansatz.
Bei Unklarheiten kann man dann immer
noch den Einzelfall anschauen.» m

DIE EXPERTIN

Michéle Balthasar,
Rechtsanwaltin, leitet als
Head Data Privacy und Le-
gal Consulting das Kompe-
tenzzentrum fiir Daten-

schutz und Informatikrecht

bei Swiss Infosec. Sie ist in der Beratung,
Ausbildung und Unternehmensentwicklung
tatig und bearbeitet Mandate, die ein umfas-
sendes Experten-Know-how verlangen. Die
Datenschutzspezialistin unterstiitzt nationale
wie international tétige Unternehmen bei
komplexen juristischen und organisatori-
schen Herausforderungen. Des Weiteren ist
Michéle Balthasar externe Datenschutzbe-
auftragte nach DSGVO (GDPR) und betriebli-
che Datenschutzverantwortliche (BDSV) nach
DSG, sowie zertifizierte Lead Auditorin ISO
27001.
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