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Physische
Sicherheit

Wahlen Sie ein Verfahren aus

Die drei Verfahren sind Vorschlage, wie
die physische Sicherheit lhres Unterneh-
mens Uberprift und verbessert werden
kann. Sie dienen bei Bedarf zudem als
Ausgangslage zur Festlegung des indivi-
duellen Vorgehens. Dabei ist zu beachten,
dass sich die definierten Leistungen in der
Grafik von oben nach unten erganzen.

Security-Assessment

Schitzen Sie Ihre Gebaudeinfrastruktur

Jeder Sicherheitsverantwortliche und die
Verantwortlichen des Unternehmens soll-
ten die potentiellen Risiken, Gefahren
und Sicherheitslicken ihres Unter-
nehmens kennen. Eine Mdglichkeit, eine
Ubersicht tiber die vorhandenen Risiken
zu erhalten, ist der Einsatz von Speziali-
sten. Sollte danach trotzdem ein sicher-

Das Security-Assessment dient dazu, den
Zutrittsschutz und die Sicherheitszonen
Ilhres Unternehmens zu Uberprifen und
gegebenenfalls neu festzulegen. Die Ver-
antwortlichen erhalten einen abschlies-
senden Katalog mit der Beurteilung der
vorhandenen Zonenbildung unter Be-
riicksichtigung des Schutzbedarfes der
einzelnen R&ume und des dafir notwen-
digen Zutrittsschutzes. Eine solche Uber-
prifung ist ein Muss fir einen funktionie-
renden Zutrittsschutz.

Security Check

heitsrelevantes Ereignis eintreten, so hat
sich der Verantwortliche nach bestmog-
lichen Methoden abgesichert und kann
somit auf diesem Wege dem Manage-
ment verstandlich machen, dass alles
unternommen wurde, um die Sicherheit
zu gewahrleisten.

Physische Sicherheit
Physische Sicherheit schitzt Gebaude,
Raume und die sich darin befindenden
ersonen und Werte, indem Verfahren
nd Prozesse definiert, Analysen durch-
fihrt und Massnahmen umgesetz

Beim Security Check wird die bauliche Si-
cherheit des Gebaudes auf potenzielle
Gefahren untersucht und notwendige
Massnahmenvorschlage erarbeitet. Dabei
bertcksichtigen wir, dass durch den Ver-
lust und Ausfall von Rdumen, Geb&uden
und der darin vorhandenen Einrichtun-
gen negative Auswirkungen auf den Ge-
schaftsbetrieb entstehen kénnen. Insbe-
sondere konnte dies Betriebsunterbruch,
Ansehensverlust, Vertrauensverlust, Be-
eintrachtigung der wirtschaftlichen Bezie-
hungen und Einbusse der Konkurrenzfa-
higkeit zur Folge haben.

Security Analyses

Security Analyses dienen dazu, vorhan-
dene Prozesse und Ablaufe von sicher-
heitsrelevanten Schwachstellen und Risi-
ken innerhalb eines Unternehmens auf-
zuzeigen.

Swiss Infosec AG

Die Swiss Infosec AG bietet einen ganz-
heitlichen Rahmen fur die grosstmogliche
Sicherheit der Planungsprojekte und de-
ren Umsetzung.

Internationale Standards

* Code of Practice for Information
Security Management des
British Standards Institute BSI.

 [T-Grundschutzhandbuch des
Bundesamtes fur Sicherheit in der
Informationstechnik BSI, Bonn. -

= Interessengemeinschaft Baseline.
1997 griindete die Swiss Infosec AG
die Interessengemeinschaft Baseline,
der mittlerweile Gber dreissig namhafte
Schweizer Unternehmen angehdren.

Bauliche Vorschriften
« VKF-Brandschutz
« SIA-Normen
* SUVA, Seco, EKAS
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Die funf Phasen

Anforderungen IST-Aufnahme Analyse Massnahmenkatalog Report

In Phase | werden die spezifi-
schen Anforderungen an das ge-
meinsam mit dem Kunden de-
finierte Pruffeld definiert.

Aufgrund der Sicherheitsanforde-
rungen wird eine Checkliste er-
stellt, mit deren Hilfe die Aufnah-
me erfolgt. Dabei wird die Ein-
haltung der einzelnen Anforde-
rungen Uberprift. Das Ziel der
Ist- Aufnahme ist eine realistische
Bestandesaufnahme der vorhan-
denen Sicherheitsliicken und den
fehlenden Massnahmen.

Die Ergebnisse der IST-Aufnahme
werden in einem zusammenfas-
senden Bericht dargestellt. Dabei
werden die identifizierten Sicher-
heitsliicken aufgefuhrt, kommen-
tiert, bewertet und die mogli-
chen Auswirkungen auf das Un-
ternehmen des Auftraggebers
formuliert.

In Phase IV empfehlen wir auf-
grund der Schwachstellen-Analy-
se einen praxisorientierten Mass-
nahmenkatalog. Diese Massnah-
men werden beziiglich Dring-
lichkeit und Umsetzungsaufwand
bewertet.

Phase V befasst sich mit dem Ab-
schluss und der allfalligen Prasen-
tation gegenlber den interess-
ierten Stellen (Beispielsweise die
Geschaftsleitung). Dabei werden
die einzelnen Phasen dokumen-
tiert und die Resultate der Studie
aufgezeigt.



Physische Sicherheit
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